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执行摘要 

 

持续关注趋势 

 

多年来，绿盟科技致力于帮助客户实现业务的安全顺畅运行。每天，绿盟科技的防护产品和监测系统会

发现数以千计的 DDoS（分布式拒绝服务）攻击危害客户安全。为了快速反馈关于这类攻击的信息，绿盟科

技发布《2014 H1 DDoS 威胁报告》。本报告为 2014 年半年报，用于快速跟踪及反馈 DDoS 威胁的发展态

势。如果您需要了解全年报告《2014 DDoS 威胁报告》的情况，请跳转到该章节。 

 

 

关键发现 

 

本次报告包括以下关键观点： 

 
 [ 政府网站依然是最主要的攻击对象，攻击者选择目标具有“潮流性” 

 
广州、上海和浙江是最集中的受害区域，受攻击的地区有越来越集中的趋势 

 
四成的受害者遭受 2 次或以上 DDoS 攻击，40 位中会有 1 位遭受 10 次以上 

 

DNS FLOOD 依然是最主要的 DDoS 攻击方式，HTTP FLOOD 持续减少 

 
30 分钟内的 DDoS 攻击始终占总数的 90%左右 

 
大流量高速的攻击正越来越多 ] 

 

 

特别声明 

 

本次报告中涉及的所有数据，来源于绿盟科技的自身产品、网络监测和合作伙伴的提供。所有数据在进

行分析前都已经过匿名化处理，不会在中间环节出现泄露，任何与客户有关的具体信息，均不会出现在报告

中。 

  

关于本文档 

在本文档中你可以尝试体验检索、搜索及共享操作。 

 点击本图标可以打开 Adobe Acrobat 中的查找功能。 

    随时注意页面左侧的这些图标，点击它们可供分享内容。 

推荐软件 

Adobe Acrobat 7.0 及以上版本 

http://service.weibo.com/share/share.php?title=2014%20H1@绿盟科技%20DDoS威胁报告&url=http://www.nsfocus.com/4_research/4_6.html
http://www.linkedin.com/cws/share?url=http://www.nsfocus.com/4_research/4_6.html


 

 
  |   2014H1 绿盟科技 DDoS 威胁报告 

 

报告内容 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

 

 

 

 

 

 

 

“  绿盟科技威胁响应中心，每天都在持续追踪 

DDoS 威胁的发展态势
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观点 1：政府网站依然是最主要的攻击对

象，攻击者选择目标具有“潮流性” 

 

绿盟科技收集了 2013 至 2014 年全球发生的重大 DDoS 攻击事件。在这些攻击事件中，[ 2014 上半年政

府网站依然是 DDoS 攻击最主要的目标，占总数的三分之一，其次则是针对商业公司的攻击。与 2013 下半年

相比，政府网站和在线游戏受到的攻击比例有所下降，而运营商和商业公司则有所上升。与 2013 上半年相比，

最明显的区别是针对银行的 DDoS 急剧减少。] 这体现了攻击者除了具有“逐利性”以外，对目标选择其实同

其他商品一样具有的“潮流性”。 

 

http://service.weibo.com/share/share.php?title=2014%20H1@绿盟科技%20DDoS威胁态势报告&url=http://www.nsfocus.com/4_research/4_6.html
http://www.linkedin.com/cws/share?url=http://www.nsfocus.com/4_research/4_6.html


 

 
  |   2014H1 绿盟科技 DDoS 威胁报告 

 

4  

观点 2：广州、上海和浙江是最集中的受害区

域，受攻击的地区有越来越集中的趋势 

2013 至 2014 年 DDoS 攻击目标在中国国内的地理分布变化明显。从下图可以看出，[  2014 上半年广

州、上海和浙江是最集中的受害区域。受害区域有越来越集中的趋势，2013 前三位的地区共占攻击的 65%

左右，而在 2014 上半年则上升到 82%。其中变化最明显的事北京市，受害者数量逐年减少，2013 上半年位

列第三，到 2014 就已经跌出了前十。] 

 

http://www.linkedin.com/cws/share?url=http://www.nsfocus.com/4_research/4_6.html
http://service.weibo.com/share/share.php?title=2014%20H1@绿盟科技%20DDoS威胁态势报告&url=http://www.nsfocus.com/4_research/4_6.html
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观点 3：四成的受害者遭受 2 次或以上

DDoS 攻击，每 40 位中会有一位遭受 10

次以上 

下图表现了 2013 至 2014 年 DDoS 攻击目标每半年受到的 DDoS 攻击次数。从中可以看出，[ 2014 上

半年中四成的受害者（42.9%）遭受过 2 次或以上的 DDoS 攻击，而每 40 个受害者中会有一位遭受 10 次以

上的攻击，半年内单一目标最多遭受过 68 次攻击。整体现象与 2013 下半年基本一致。而与 2013 上半年相

比，情况已经有所改善，当时有超过三分之二的受害者遭受过 2 次或以上 DDoS 攻击。] 

 

 

  

 

http://www.linkedin.com/cws/share?url=http://www.nsfocus.com/4_research/4_6.html
http://service.weibo.com/share/share.php?title=2014%20H1@绿盟科技%20DDoS威胁态势报告&url=http://www.nsfocus.com/4_research/4_6.html
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观点 4：DNS FLOOD 依然是最主要的

DDoS 攻击方式，HTTP FLOOD 持续减

少 

 

[ 2014上半年绿盟科技的监测数据显示，DNS FLOOD依然是最主要的DDoS攻击方式，占总数的 42%，

其次是 TCP FLOOD，UDP FLOOD 和 HTTP FLOOD。与 2013 下半年相比，DNS FLOOD 和 HTTP FLOOD

的数量有所减少，而 TCP FLOOD 则大幅上升。与 2013 上半年相比，DNS FLOOD 的上升和 HTTP FLOOD

的下降最为显著。] 

 

 

 

http://www.linkedin.com/cws/share?url=http://www.nsfocus.com/4_research/4_6.html
http://service.weibo.com/share/share.php?title=2014%20H1@绿盟科技%20DDoS威胁态势报告&url=http://www.nsfocus.com/4_research/4_6.html
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观点 5：30 分钟内的 DDoS 攻击始终占

总数的 90%左右 

 

 

[ 2013年以来的数据显示，DDoS攻击时间的分布一直比较稳定，30分钟内完成的攻击始终占90%左右。

由此可见，对于 DDoS 的缓解而言，从检测发现攻击到启动清洗的响应速度会成为评判缓解效果的关键因素

之一。此外，长期连续的 DDoS 攻击虽然少见但依然存在，2014 上半年绿盟科技监测到持续最久 DDoS 长

达 228 个小时。] 

 

 

http://www.linkedin.com/cws/share?url=http://www.nsfocus.com/4_research/4_6.html
http://service.weibo.com/share/share.php?title=2014%20H1@绿盟科技%20DDoS威胁态势报告&url=http://www.nsfocus.com/4_research/4_6.html
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观点 6：大流量、高速率的攻击正越来

越多 

 

 

[ 2013 年，大部分 DDoS 的实际流量并不大，500M 以下的攻击占 90%以上。然而，2014 上半年的数据

显示，DDoS 的攻击流量开始整体上升，500M 以上的攻击已占总数的三分之一，4G 以上则超过了 5%。绿

盟科技在此期间内监测到的攻击流量最高达到 45G。] 

 

  

http://www.linkedin.com/cws/share?url=http://www.nsfocus.com/4_research/4_6.html
http://service.weibo.com/share/share.php?title=2014%20H1@绿盟科技%20DDoS威胁态势报告&url=http://www.nsfocus.com/4_research/4_6.html
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[ 与流量提升同步，DDoS 攻击的包速率也在全面加快。0.2Mpps 以上的已经

超过一半，而在 2013 下半年这个数字还仅为 16%。  超过 3.2Mpps 的攻击也

超过了 2%，最快速率达到了 23Mpps，高速攻击的时代正在来到。] 

 

http://www.linkedin.com/cws/share?url=http://www.nsfocus.com/4_research/4_6.html
http://service.weibo.com/share/share.php?title=2014%20H1@绿盟科技%20DDoS威胁态势报告&url=http://www.nsfocus.com/4_research/4_6.html
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结束语 

回顾 4 年来 DDoS 的跟踪数据以及更早期的研究成果，我们会发现其发展并不平稳。从一些角度看，攻

击者在行为在不断变化，例如受害行业和攻击方法；而从另一些角度，似乎存在比较明显的趋势，例如受害

者的地域分布和攻击的流量时长。 

引发这些现象的原因包括了技术自身的发展，网络环境的演进，以及利益格局的变化。技术发展为攻击

者提供了越来越多的工具选择，但这并不是关键的因素。网络环境的演进使得攻防的战场更为复杂，可用的

战术多样化的同时，也有一些高效原则开始被普遍接受。 

最后，也是最重要的，[ 大部分 DDoS 攻击者依然以获利为目的，网络中自身利益格局的变化，对攻击

行为的影响是最大的。事实表明，这个观点正是得益于绿盟科技长期跟踪及分析 DDoS 数据。相信这些观点

对于大家预测未来的攻击形态，以及进一步完善企业及组织的解决方案，是有价值的。] 

“知己知彼，百战不殆”，面对阴影中凶狠而狡猾的敌人，您做好准备了吗？ 

  

http://www.linkedin.com/cws/share?url=http://www.nsfocus.com/4_research/4_6.html
http://service.weibo.com/share/share.php?title=2014%20H1@绿盟科技%20DDoS威胁态势报告&url=http://www.nsfocus.com/4_research/4_6.html
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DDoS 威胁报告 

 

网络安全威胁正在变得日益复杂，各类攻击目标、手段及来源始终在不断的发生着变化，随之企业及各

类组织需要不断关注这些发展态势，以便能够理解与预测未来可能遭遇的恶意攻击，进而应对复杂变化所带

来的挑战。 

 

DDoS（分布式拒绝服务）作为网络安全威胁中的典型攻击手段，从诞生的那天起就从未停止，绿盟科技

威胁响应中心对此予以重点及持续关注，同时定期发布《DDoS 威胁报告》，帮助大家： 

 持续了解及掌握 DDoS 威胁发展态势 

 在遭遇到攻击后，可以快速理解及检测可能的伤害程度 

 不断强化网络安全意识，完善解决方案 

 

但随着 DDoS 攻击的日益加剧，年度报告已无法快速呈现其发展态势，故绿盟科技从 2012 年起，增发

DDoS 威胁报告半年报。本次报告即为 2014 年上半年 DDoS 威胁报告，在年底前后绿盟科技威胁响应中心

将会发布《2014 DDoS 威胁报告》的年度安全报告。 

 

如果您希望与我们一起持续关注这个项目，都可以联系我们： 

 点击左侧打印机图标，将本报告打印出来，便于在旅途中阅读。 

 点击左侧邮件图标，将本报告发送给您的朋友，与他们分享。  

 访问更多 DDoS 安全报告：http://www.nsfocus.com/4_research/4_6.html  

 点击左侧微博按钮，与绿盟科技的官方微博在线互动：http://weibo.com/300369  

 

 

 

 

 

 

http://www.nsfocus.com/4_research/4_6.html
http://weibo.com/300369
http://widget.weibo.com/relationship/bulkfollow.php?language=zh_cn&uids=1686253095,2610198153&wide=1&color=C2D9F2,FFFFFF,0082CB,666666&showtitle=1&showinfo=1&sense=0&verified=1&count=5&refer='+encodeURIComponent(location.href)+'&dpc=1
洋
图章
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作者和贡献者 

作者： 

鲍旭华，绿盟科技   Email：baoxuhua@nsfocus.com  

博士，绿盟科技战略研究部研究员，主要研究领域为信息安全事件分析、安全智能和态势感知。 

 

洪海，绿盟科技   Email：honghai@nsfocus.com  

绿盟科技安全研究部研究员，主要进行网络攻防和漏洞相关研究。 

 

贡献者： 

刘永刚，绿盟科技    Email：liuyonggang@nsfocus.com  

刘亚，绿盟科技   Email：liuya@nsfocus.com 

王晓晖，绿盟科技    Email：wangxiaohui@nsfocus.com  

 

您可以点击左侧邮件图标，联系报告作者，将您的见解与我们分享！先行致谢！ 

 

mailto:baoxuhua@nsfocus.com
mailto:honghai@nsfocus.com
mailto:liuyonggang@nsfocus.com
mailto:wangxiaohui@nsfocus.com
mailto:baoxuhua@nsfocus.com?subject=2014H1%E7%BB%BF%E7%9B%9F%E7%A7%91%E6%8A%80DDoS%E5%A8%81%E8%83%81%E6%8A%A5%E5%91%8A
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关于绿盟科技 

 

 

北京神州绿盟信息安全科技股份有限公司（简称绿盟科技）成立于 2000 年 4 月，总部位于北京。在国

内外设有 30 多个分支机构，为政府、运营商、金融、能源、互联网以及教育、医疗等行业用户，提供具有核

心竞争力的安全产品及解决方案，帮助客户实现业务的安全顺畅运行。 

 

基于多年的安全攻防研究，绿盟科技在网络及终端安全、互联网基础安全、合规及安全管理等领域，为

客户提供入侵检测/防护、抗拒绝服务攻击、远程安全评估以及 Web 安全防护等产品以及专业安全服务。 

 

北京神州绿盟信息安全科技股份有限公司于 2014 年 1 月 29 日起在深圳证券交易所创业板上市交易，股

票简称：绿盟科技，股票代码：300369。 

http://www.nsfocus.com/
http://www.nsfocus.com/
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