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中国电信网运部规范
设备入网:保证新设备达到安全要求

工程验收:保证验收上线的设备符合配置要求

日常运维:保证在网设备持续符合配量要求

安全检查:日常的定期安全核查

 绿盟科技安全配置核查规范

 信息安全等级保护规范

 信息安全等级保护2.0规范

 中国移动网络部规范

 中国移动管信部规范

随着信息化建设的发展，为保证安全建设和运行维护的规范

性，国家出台了信息安全等级保护等一系列的政策和国家标准，各个

行业也相继出台了一系列网络安全管理规范和检查标准，为信息系统

安全加固提供了框架和标准。

但是，实际上当安全运维人员按照规范对信息系统执行检查

时，往往要面对的是网络中种类繁杂且数量众多的设备、不同操作系

统的主机以及多种多样的应用服务软件，需要花费大量的人力、物力

和时间完成安全检查。同时由于安全运维人员技术水平的不同，对标

准的理解和检查的细致程度不同，很难避免出现人为失误。如何有效

的实现自动化批量安全检查，自动生成规范的安全检查报告和整改方

案，为安全整改和加固提供支撑，是安全运维人员面临的新难题。

绿盟科技推出了专用检查工具绿盟安全配置核查系统(简称：

NSFOCUS BVS)。NSFOCUS BVS可以模拟技术人员登录各类系

统，逐条进行检查的操作。将检查结果回传到NSFOCUS BVS设备

上，然后进行分析、汇总、呈现。可以实现自动化批量配置核查。该

产品基于绿盟科技安全服务团队多年的服务经验，提供了完善的安全

配置知识库，并可通过机器语言进行自动化的安全配置检查，节省时

间成本，并避免传统人工检查方式所带来的失误风险，同时能够出具

详细的检测报告，让检查和报告工作变得更简单。

NSFOCUS BVS以业务平台为核心进行安全配置核查工作，按

照业务平台来分类，评估整个业务平台的配置安全性。围绕业务系统

所用的设备、服务、端口进程等进行安全配置核查，评估整个业务平

台的配置安全性。

通过NSFOCUS BVS内置的资产管理功能，可以方便的对用户

资产进行管理。通过资产管理模块，可以直接管理各类资产的隶关系

信息、责任人信息、所适用的配置核查模板和检查标准，可以直接在

资产管理页面下发配置核查任务、查看配置核查结果。实现围绕业务

系统的安全管理。同时，NSFOCUS BVS支持配置核查结果的页面

告警和邮件告誓，支持在完成安全加固后进行修复效果验证等功能。

可以实现漏洞对安全配置隐患责任到人，闭环管理，提高安全运维管

理水平。

NSFOCUS BVS支持相关标准和行业规范，满足客户行业具体

要求，协助客户完成合规建设工作。

针对信息安全等级保护规范，实现针对不同系统的等保级别设

置，并根据不同的等保级别进行不同的检查，给出符合等保级别的配

置核查结果。

支持相关标准和行业规范

NSFOCUS BVS针对安全加固的特点，首创自动化的安全加固功

能，可在安全配置检查任务结束后直接进行系统安全配置的自动化加固，

同时提供了操作系统、网络设备等安全加固知识库供运维人员参考。

支持自动化安全加固

达梦、SQL Server、MySQL、DB2、Informix、
Oracle、Sybase…

IIS Apache Tomcat Jboss Weblogic
WebSphere…

、 、 、 、 、

Cisco，华为，思科，中兴，H3C，Juniper…

防火墙，IDS，IPS，WAF…

VMware，Xen，XenServer，Hyper-V，Openstack…

大唐，Cisco，国人，华为，中兴，H3C，邦讯…

数据库

应用服务

网络设备

安全设备

虚拟化平台

无线网络设备

通过NSFOCUS BVS对重要信息系统建立安全配置基线，将业

务的安全需求转换为对网元设备的具体技术要求进行检查。通过建立

业务系统的安全配置基线，实现对业务系统的安全风险度量，让安全

风险可控、可管。

NSFOCUS BVS除了支持很多设备的配置核查工作外，还支持

依据多种基线规范对设备进行配置核查。通过选择等级保护1.0、等

级保护2.0、移动、电信、金融等不同的行业规范，可以使用

NSFOCUS BVS对不同行业的客户进行合规检查。

NSFOCUS BVS采用类似于漏洞扫描系统的方式，可以批量对

不同类型的设备进行安全配置核查，检查速度快，检查结果准确，同

时大幅度减少安全配置核查的人工成本和时间成本。

由于采用远程无Agent检查方式，NSFOCUS BVS可应用于多

种网络环境，多种目标设备的安全配置检查，为系统入网测试、工程

验收和运行维护提供全生命周期的自动化安全配置检查。

支持配置核查的系统类型

Windows、Linux、AIXSolaris Unix HP-UX…、 、

可检查系统类型

操作系统

系统分类
NSFOCUS BVS采用机器语言，运用远程检测与本地检测相结

合的方式，在多种复杂应用环境下均可实现自动化的大规模性安全配

置检查，从而节省手动单点安全配置检查的时间，并避免传统人工检

查方式所带来的失误风险。

NSFOCUS BVS具有直观的风险仪表盘，方便客户第一时间获

得系统安全风险态势。

系统日常安全运维

安全专项检查

合规安全检查

安全风险评估

规范美观的报表，不仅呈现出系统当前的安全状态，还可以针

对每一个安全配置隐患给出修补与解决建议。


