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技术重构 创新驱动 拥抱未来

绿盟科技作为一家专业的网络安全公司，从 2000 年成立之初就坚持以技术为核心竞争力，以创新为技术基因。过去

二十年，在绿盟科技诞生了许多业界耳熟能详的安全产品。当安全设备开始比拼性能，安全服务开始比拼人力成本，这种

现象开始在业界出现、蔓延时，我们更要沉下心思考，安全的本质究竟是什么。

无疑，随着近几年企业和机构数字化转型进程的加速，国家大力发展数字经济，新基建、智慧城市等领域快速发展，

但同时新的安全威胁和挑战也已经一并来到我们面前。城市级的大面积电力供应中断、全球范围无差别的勒索攻击、更

具隐蔽性和破坏性的网络犯罪、更具针对性的高级持续性威胁活动，这些散布、潜藏在全球互联网的现实，我们无法逃避。

我们已经清醒地意识到，补丁式的安全建设已经过时，“实战化、常态化、体系化”的应对思路才符合当下网络空间的攻

防态势。

安全能力最终是要赋能客户，为客户的业务应用服务的。下面五点在一定程度上能够代表绿盟科技在过去一年对技术

创新、架构体系、攻防能力等方面的思考与实践 ：

1. 坚持安全研究投入

绿盟科技坚持向三大方向的安全研究持续投入。这包括以安全漏洞、攻防对抗为代表的安全基础领域 ；以威胁情报、

人工智能与安全大数据分析为代表，已经与安全产品深度结合，并在快速发展的领域 ；以及以零信任、工业互联网、5G

与边缘计算为代表的创新领域。同时，绿盟科技以“五大实验室”为抓手，将安全研究员、安全专家的能力与成果沉淀到

安全系统中，更有效地实现了安全能力的持续完善和创新。

2. 重构安全架构和运营体系

企业安全能力架构坚持从实战出发，以决策和持续运营为核心目标，将能力资源化、服务化，构建全面可感、全面可

视和全面可控的能力。绿盟科技还从管理支撑、技术产品、安全运维等多个视角提出安全运营方案，积极探索面向行业、

城市的安全运营能力落地。

3. 组建攻防中台

专业的安全团队，不仅使用的工具要充分考虑运营团队的流程和习惯，有接口可以实现统一调度，更要通过组建攻防

指挥中台，将绿盟科技内部研究、研发、工程、平台运营等不同职能部门打通，以中台而不再是单个事件或项目的思路，
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赋能在客户现场的一线工程师。

4. 以攻促防

专业的网络安全公司不仅要研究防护技术，还要面向实战研究真实的攻击技术，通过加深对攻击的理解来促进防御能力

的演进。基于绿盟科技四大战队，综合积极参与各类比赛、定期组织内部红蓝对抗、基于内部自研网络靶场进行攻防演练等

方式，将攻防双方积累的知识和经验向安全运营、平台工具等能力方向转化。

5. 构建敏捷、安全性有保障的研发体系

攻防态势对安全产品的设计和研发体系也已经提出了新的要求。安全产品不再只是合规设备，而是真实攻防能力的提供

者。所以，安全产品的研发迭代要能紧跟态势的变化，这就需要在研发流程和体系中引入敏捷。安全产品也是软件，也存在

安全风险。绿盟科技在安全产品的开发过程引入 SDL，坚持产品安全红线，充分实践 DevSecOps，并以此为敏捷研发能力

构建的基石。

2020 年是绿盟科技成立二十周年。更紧密的协同、更多的连接和创新，这些中国在 2020 年抗击新冠疫情的经验，也是

中国网络安全行业为数字化未来提供更及时、更有效和全方位网路安全保障的重要启示。二十年对于绿盟科技而言只是开始。

未来，更多伴随数字化的网络安全问题，在等待我们去研究、探索和解决。

                                                                                                                                                                                                                             叶晓虎

注 ：本篇内容节选自绿盟科技集团高级副总裁叶晓虎博士在 TechWorld 2020 上的主题演讲《技术重构：过去 现在 未来》
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1 . 云安全将成为纯安全问题

关于云安全的未来，Gartner 有两个比较有意思的论断 ：

论断 1 ：网络安全的未来在云中（The Future of Network Se-

curity is in the Cloud）随着云计算的日益普及，企业上云已经成

为必然的趋势。Gartner 曾做出一个预测 ：在 2020 年前，50% 的

企业将业务工作流放到本地需要作为异常事件进行审批。公司“无

云”的策略会和现在“无网络”的策略一样少。可见，云计算将

成为企业各项应用必不可少的服务平台和基础设施，那么讨论网

络安全怎么做，就必须要考虑面向云计算的网络安全怎么做，如

虚拟网络隔离、东西向的入侵检测，等等。

论断 2 ：云安全会变成单纯的安全（Cloud Security Becomes … 

Just Security）云计算与各行各业 IT 基础设施进一步融合，云或

是基础，或是组件。例如，5G、边缘计算和工业互联网，都需要云

计算技术构建云化的基础设施或编排平台，那么这些新型系统的基

础设施安全，其实本质上就是云计算 IaaS/PaaS/CaaS 的安全 ；此

外，如欺骗技术、靶场技术等新的网络安全机制，或多或少地使用

了虚拟化、容器等技术，因而，这些云计算技术融入后，就形成了

新的、普适的安全技术，即“Just Security”。

一方面，云化的基础设施、平台需要安全防护，传统安全手段

赋能云计算；另一方面，云计算的各种新技术、新理念（如软件定义、

虚拟化、容器、编排和微服务等），也在深刻变革着当前的安全技

术发展路线，因而，未来的云安全，一定会将“云”这个定语去除，

等价于安全本身，即安全技术必然覆盖云计算场景，安全技术必然

利用云计算技术。

2. 云计算的下半场 ：云原生计算

如很多其他新技术一样，云计算起源于美国，但千万不要照搬

美国的云计算发展过程到国内复制一套相似的产品。事实上，在

云计算的上半场，即从云计算诞生至今，中美两国走了两条不同的

发展路线，这与各自国情是有密切关系的。

具体 而 言，美 国 的 云 计算 发 展 是 先 SaaS 后 IaaS 的 阶段。

SaaS 是 最早 的 云 计算 服 务 形 态。 如 早 在 1999 年， 前 Oracle

云安全的下半场：原生安全
绿盟科技 创新中心 刘文懋
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执 行 官 Marc Benioff 就 创 办了 Salesforce， 也 是 当 前 最 大 的

CRM SaaS 服 务提 供 商，经 过 二十 年 的 发 展，美 国 的 SaaS 服

务已经深入企业业务，平均每个企业会用到 1427 个云服务，每

名员工平均会用到 36 个云服务。SaaS 的安全防护主要以 CASB

为主，因而国外的 CASB 市场巨大，然而其挑战在于需要适配

大量 SaaS 服务，所以这个市场的玩家目前主要以如 Skyhigh、

Netskope 等巨头为主。

而近几年来，随着企业进一步云化业务，特别是将 IT 基 础

设施替换为 IaaS 服务中的虚拟计算资源，通过软件定义广域网

SDWAN 连接分支结构、云端资源，形成全栈云化，全分支机构

云化的趋势。此时，虽然 IaaS 整体营收如前所述还远不及 SaaS，

但其增长率激增，2019 年的公有 IaaS 服务增长率达到了 37.3%[3]，

远超云服务总体增长率（17.5%）。如 AWS 这样的公有 IaaS，其安

全防护主要是利用 Amazon 提供的各类接口，在虚拟网络、虚拟

机层面提供网络和终端防护，Gartner 把虚拟机层面的安全防护技

术称为 CWPP。

然而，中国的云计算发展则是从虚拟化起步，从私有云到公有

行业云，走出了具有中国特色的发展路线。具有里程碑的标识是开

源的 IaaS 项目 Openstack 在国内兴起，国内厂商，如华为、华三、

EasyStack 等企业基于 Openstack 研发了各自的云平台，此时国

内的云计算需求主要是将硬件服务器虚拟化，再加入多租户管理、

网络隔离等需求，因而，多数云计算服务商提供的是私有云的解决

方案。通常商用私有云系统是封闭的，缺乏对网络流量按需控制的

应用接口，因而，针对这类私有云的安全机制多为安全资源池，通

过路由、VLAN 或开放网络接口将流量牵引到资源池处理。随着节

约成本、集约化管理和提供增值服务等需求的进一步增强，具有

云平台开发能力的服务商基于前述的私有云平台，提供了公有 IaaS

的服务。然而，这种公有 IaaS 服务与 AWS、阿里云不太一样，它

们具有鲜明的行业特性。例如，为政府提供的政务云，会将所有下

属政府机构的服务器迁移到新的云平台上，提供与政务相关的服

务。这样的公有 IaaS 服务，本质上还是前述的 Openstack 系的系

统，封装了自服务功能，并提供行业相关的合规服务和增值服务，

因而其安全防护技术也可以基于安全资源池之上，提供面向租户的

安全即服务（Security as a Service）。

但总体而言，这样的上云实践只是“形”上的改变，还远没有

到“神”上的变化。过去两年的行业发展表明，无论是中国，还是

美国，云计算的新增长点已经都转向云原生相关的领域，如容器即

服务（CaaS）、编排技术、微服务、DevOps 等，至此云计算进入下

半场。其驱动力无外乎两方面 ：

(1) 应用快速交付和开发运营一体化，DevOps 的开发运营模式

已经深入人心，由开发团队驱动的容器化部署、应用编排等，事实

上提出了新型的云交付模式。

(2) 新型 IT 基础设施部署，如 5G、工业互联网和边缘计算场

景下，出于资源受限、资源虚拟化等需求，大量使用了容器、编排

和微服务等技术，也使得云原生应用未来可期。

云 原 生相 关的 技术栈 在 过去 3-5 年中 得到了快 速 发 展，以
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Docker、Kubernetes、Istio 为代表的容器运行时、编排系统、服

务网格已经成为事实上的标准，而 API 网关、无服务框架也在快

速演进中。可预计，未来 5 年内，云原生相关的技术会在互联网企业、

金融、运营商等行业得到大量应用。笔者认为，云原生就是云计

算的下半场。谁赢得云原生的赛道，谁才真正赢得了云计算。

3 . 原生安全 ：基于云原生、无处不在的安全

如果说云安全的未来等价于纯安全，而云计算的下半场是云

原生，那不妨也做个推论，云原生的未来也会等价于原生安全。那么，

什么样的才是原生安全？笔者认为，原生安全有两个特点 ：基于云

原生，且无处不在，即使用了云原生的技术，能适用于各类场景。

原生安全发展会有三个阶段，如图 1 所示 ：

(1) 安全赋能于云原生体系，构建云原生的安全能力。当前云

原生技术发展迅速，但相应的安全防护匮乏，就连最基础的镜像

安全、安全基线都不尽如人意。因而应该研究如何将现有成熟的安

全能力，如隔离、访问控制、入侵检测、应用安全，应用于云原生

环境，构建安全的云原生系统。

(2) 云原生的新特性，如轻快不变的基础设施、弹性服务编排、

开发运营一体化等，具有诸多优点。因而，安全厂商会开始研究

如何将这些能力赋能于传统安全产品，通过软件定义安全的架构，

构建原生安全架构，从而提供弹性、按需、云原生的安全能力，加

快“防护 - 检测 - 响应“闭环的效率。

(3) 当安全设备或平台云原生化后，就能提供（云）原生的安

全能力，不仅适用于通用云原生场景、5G、边缘计算等场景，甚至

可以独立部署在大型电商等需要轻量级、高弹性传统场景，最终

成为无处不在的安全。

   图 1 原生安全的演进

4. 安全左移与右移

如果考虑云原生应用的生命周期，则应关注 DevOps 的整个

闭环，即从开发、编译、CI/CD，到运行时运营。由于容器的生命周

期极其短暂，因而对于攻守双方来说，都存在短期内无法应用现

有的武器库或安全机制，所以在云原生安全的初期，攻击者会关注

代码、第三方库和镜像这些长生命周期的资产，而防守者也应该关

注安全编码、开源软件脆弱性管理、镜像和仓库脆弱性评估，以
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及安全基线核查，这些安全机制基本上处于 DevOps 的左边的闭环，

因而我们将这些安全举措称为安全左移，以区别于传统在运行时

做的安全运营工作。事实上，过去两年，国内外很大一部分容器安

全解决方案都聚焦于这部分内容。

图 2 DevOps 闭环

当然，攻防永远是成本和收益之间的平衡，如果防守方能做

好对长生命周期资产的持续风险和脆弱性评估和缓解，那么攻击

者的成本显然会升高，那他们下一步就会借助自动化的攻击手段，

尝试在运行时攻击微服务、无服务和容器，进而借助短暂存在的

容器横向移动寻找其他可持久化的资源。那么此时，容器的工作载

荷的行为分析、容器网络的入侵检测、服务网格的 API 安全和业

务安全，则又会成为防守者的新重点，此时，我们将这种重点放在

运行时的安全思路称为安全右移。

无论是安全左移还是安全右移，其实都是在考虑到云原生环境

中的脆弱性，面临的威胁和风险，在有限的安全投入前提下，做出

当前最有利的安全方案。

总体而言，云原生的（安全）技术栈如下图所示，可见，云原

生安全不只是独立的容器、编排或微服务，而应该完整地考虑整

个云计算系统的所有组件及其安全功能需求。

图 3 云原生安全技术栈

5. 运行时安全

从技术实现来看，运行时安全比开发安全更难，本节重点讨论

如何实现运行时安全，主要分为异常行为检测、安全防护和 API/

业务安全三方面。

5.1 异常行为检测
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攻击者对云原生系统的攻击，可以分为已知威胁和未知威胁。

对于容器而言，最危险的已知威胁莫过于容器逃逸，相关研究 [1,2]

讨论了从文件链接、容器运行时、宿主机操作系统内核等多个层

面实现了容器逃逸，对于这类攻击，从内核层面捕获进程、网络

等各种行为，通过规则即可及时发现潜在的逃逸行为。例如，在

Falco 的系统调用日志基础上设定如图 4 所示的规则，即可检测

图 5 中的逃逸攻击。

图 4 检测容器逃逸的 Falco 规则

图 5 检测到的逃逸攻击

而对于未知的攻击而言，最好的办法就是为容器的正常行为建

立基线，通常运行微服务的容器只运行少数进程，且行为可预测，

所以建立的基线就能很好地刻画相关容器的行为。进而可以在运

行时能及时发现偏离基线的可疑行为，如图 6 所示。

图 6 偏移行为基线的可疑行为

5.2 安全防护

运行时安全防护可分为面向容器的安全防护和面向微服务 /

服务网格的安全防护。在容器层面，主要关心的是容器组建的网

络中是否存在入侵行为，如针对容器及其打开服务的侦查、横向

移动，此时通常可使用特权容器的方式，部署网络入侵检测组件，

即可实现微隔离、访问控制、网络流量监控、入侵检测和防护等

功能，如图 7 所示。

图 7 基于特权容器的容器安全防护
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在微服务和服务网格层面，则需要考虑将安全能力部署到服

务网格中的每个微服务最近侧，因而使用边车（Sidecar）的方式，

将安全微网关部署在应用容器旁，如图 8 所示，这样可以实现应

用的认证授权、通信加密、应用层面的安全防护等功能。

图 8 基于 Sidecar 的微服务安全防护

5.3 API 和业务安全

业务安全是离客户最近、且价值最大的安全功能，然而云原

生场景非常复杂，很难有统一的业务安全模型 ；此外，微服务和服

务网格的场景下，服务之间大部分是通过 API 调用实现，这与当前

Web 应用存在大量人机交互完全不同，因而 API 安全在云原生场

景下也存在很大的差异。

从技术上看，要实现 API 和业务安全，第一步是获得 API 调

用的可观察能力（visibility）, 当前有很多开源项目具有这样的能力，

但其在开发、构建过程中的侵入性各有不同，如表 1 所示。一般而言，

侵入性越强，其最后获得的 API 请求信息越多，但在既有开发流程

和项目中部署越难。

表 1 开源项目的可观察能力对比

其中 Jaeger 通 过 在代 码中 插 桩 的方 式，能 够 获 得 所有调

用 顺 序 和 参 数， 因 而 理 论 上 就 能 建 立 非 常 精 准 的 API 调 用 参

数 和 序 列 的 基 线， 而 Sidecar 反 向 代 理 的 方 式 无 法 获 得 调 用

序列，只能通 过分析启发式 地获 得近似基线，其上限可以逼近

Jaeger 所得到的基线。至于具体采用哪种观测方法，则取决于

客户侧的部署情况。

6 . 原生安全 ：未来的安全

我们在前面谈到，如果云原生安全成为原生安全，那就说明

云原生已经融入了各行各业，成为普适的云计算场景。事实上，随

着国家大力推动新基建战略，包括 5G、物联网、工业互联网等信

息基础设施，云计算、人工智能等新技术基础设施，数据中心等

计算基础设施等。而这些基础设施，未来或多或少都会与云原生

技术有所联系。

例如，在边缘计算场景下，目前行业中主流的开源边缘计算平

台，如 OpenNess、KubeEdge 和 StarlingX 均采用了容器和编排
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技术，并且可以提供第三方微服务。我们将前面提到的云原生安全

技术栈移植到这三个边缘计算系统中，证明是完全可行的。图 9 展

示了面向 KubeEdge 的安全防护原型系统。

图 9 KubeEdge 安全防护原型系统

而在 5G 核心网中，我们也发现切片技术应用中，资源层会使

用虚拟化和容器技术，如一些开源的 5G 核心网项目也在使用容器

编排技术，如图 10 所示。事实上，一些主流的商用 5GC 网元也

采用了容器技术；而控制层则会通过 RESTful/HTTP 协议进行通信，

如图 11 所示。

图 10 free5gc 的网元容器编排
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图 11 free5gc 的网元通信协议

可见 5G 核心网的网元自身防护，则可以使用前述云原生安

全技术栈进行加固和防护 ；而网元的业务侧安全，又可以借助前

述 API/ 业务安全的基线方式刻画正常网元业务，进而发现可疑

的网元请求。

当新基建推动大量云化基础设施采用了云原生的技术路线，当

云原生的安全能力可以部署在云化或非云化的环境中，那我们真的

可以对外讲 ：未来的安全就是“原生安全“。

参考文献
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1. 安全合规背景

欧盟 GDPR、美国 CCPA 赋予了用户非常多的数据权利。例

如，GDPR 规定用户可对个人数据提出限制处理以及删除的请求 ；

CCPA 规定用户有权要求企业不得出售其个人数据。我国《网络安

全法》等法规也赋予了用户一定权利，如用户发现企业违反规定或

错误有权要求企业删除或更正个人信息。

反过来，这些法规对企业提出更高的隐私和安全要求，在一定

程度上削弱了企业以往普遍存在的数据掌控能力与权利优势。这无

疑给企业 100% 的数据掌控权关上了大门，但法规在平衡个体隐

私与数据发展的原则指导下，关上一扇门，同时也打开一扇窗——

企业可以通过数据匿名化在一些典型数据场景下重新打开数据主

动权与控制权。

（1）GDPR ：对于个人数据及假名化等数据，GDPR 对相关处理

和存储的企业提出十分严厉且全面的法律义务，需要企业履行相关

义务。而唯独对于经过处理的匿名数据网开一面——该数据企业可

用于统计和研究目的，不受 GDPR 的约束与限制，即对履行用户各

类数据控制权请求等条款具有豁免权。（GDPR 前言 26 段）

（2）《网络安全 法 》： “ 匿 名”数据（“经过处理无法识别特定

个人且不能复原”），企业无须征求被收集者同意，可直接与第三方

进行数据共享。（四十二条）

（3）《个人信息安全规范》：个人信息经匿名化处理后所得的信

息不属于个人信息（3.14 节）；在个人信息主体注销账户场景中，处

理注销账户的个人信息有两种方式 ：① 选择直接删除数据 ；② 存

储匿名化处理后的数据。（8.5 节）

由此可看出，匿名化有重要的合规遵循的应用价值，尤其是在

数据统计、研究以及数据开放与共享场景中 ；同时实施该技术措施

数据匿名化：隐私合规下，企业打开
数据主动权的正确方式？ 
绿盟科技 创新中心&天枢实验室 陈磊

摘要 ：随着欧盟 GDPR、美国 CCPA，以及我国《网络安全法》等法规的实施与监管，

隐私合规与数据安全治理成为企业当前亟须解决的一大安全任务。具体来说，企业通过技

术与管理措施，如何在不影响或少影响原有业务流程的同时去满足合规性？其中，数据匿名

化作为一种重要的技术手段，在满足数据统计分析的同时可有效地降低个体隐私泄露风险。

有趣的是，近年来研究发现它具有天然的合规遵循优势。GDPR 等法规赋予用户更多的隐私

数据控制权，反过来削减企业的数据控制权与主动权。那么，匿名化技术是否可以帮助企

业重新打开数据主动权和控制权这个局面？带着这个疑问，本文将从合规背景、技术算法以

及应用与产品三个方面对该技术进行介绍。
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可以给企业带来其他方面的好处 ：

（1）合规遵循。匿名数据在向第三方提供、统计分析和注销

账户保存匿名数据等场景中是合规的 ；

（2）数据共享价值。在数据共享场景中，尤其是数据敏感且

价值密度高的行业，比如医疗、金融等行业，实施数据匿名技术后，

可合法合规（光明正大）地进行数据共享与价值挖掘 ；

（3）增强用户信任。匿名数据，数据是匿名的，即任何人无法

识别和关联匿名数据记录的身份。那么用户无须担心该数据公开和

处理过程中泄露本人隐私 ；

（4）降低隐私风险。匿名数据在流动和处理过程中，“数据部

分可见但身份不可见”，从而有效地降低个体隐私泄露的风险。也

就是说，即使匿名数据库遭受黑客攻击外泄，攻击者也无法破解或

还原出匿名数据记录所涉及的用户身份信息。

那么什么是匿名化？《个人信息安全规范》给出详细的定义：“通

过对个人信息的技术处理，使得个人信息主体无法被识别或者关联，

且处理后的信息不能被复原的过程。”即匿名化通过数据变换与失

真，处理结果可保持一定的可用性，但任何手段均无法识别特定个

人，且数据不可逆（非“一一映射”，如加密、置换手段）。

数据脱敏（包括去标识化）作为目前企业广泛实施的数据安全

技术，可以被看作“数据匿名化”的相近技术，它对数据进行一系

列的数据变换和失真，但无法保证每次处理的结果是真正“匿名”的，

即是否达到“无法识别特定个人且不能复原”。若需评估该技术的

效果——是否满足法规定义的匿名化门槛，可参考重标识风险评估

方法 [1-2]。如何真正实现和逼近法规的“匿名化”？幸运的是，在学

术界中能找到兼具广泛和深入以 K- 匿名为代表的数据匿名技术（也

称匿名化技术）研究，它可以达到法规要求的匿名化效果。本文下

面将对该技术原理、算法，以及现有工业界应用进行介绍，以期

进一步促进数据匿名技术在企业场景的研究与应用。

2. 数据匿名技术与算法

2.1 概述

早期，个人数据发布的隐私保护场景中，对标识符或准标识符

进行简单处理，比如删除、或者使用随机 ID 替换姓名、用户昵称，

对地址信息和出生日期进行泛化处理，这种方式可看成前面提到的 

“数据脱敏”。然而通过一些攻击案例和研究发现，这种处理方法的

“匿名”处理是不充分的，仍然存在个体隐私泄露的风险。有多个

著名的实际案例可验证这一观点 ：

案例 1: 1996 年美国麻省发布了医疗患者信息数据库（DB1），

去掉患者的姓名和地址信息，仅保留患者的 {ZIP, Birthday, Sex, 

Diagnosis,…} 信息 ；另一个可获得的数据库（DB2），是州选民的

登 记 表，包括 选民的 {ZIP, Birthday, Sex, Name, Address,…} 详

细个人信息。攻击者将这两个数据库的同属性段 { ZIP, Birthday, 

Sex} 进行关联操作，可以恢复出大部分选民的医疗健康信息，从

而引起严重的医疗隐私数据泄露事故。

案例 2 ：AOL 公司公布了 2006 年 3 个月用户的真实搜索日志，

包括 1900 万搜索记录，为保护隐私对用户 ID 进行处理，使用随
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机 ID 代替真实 ID。然而纽约时报记者发现，根据一系列历史搜

索行为和包含的相关信息进行推断，可以确定编号 4417749 的身

份——一位 62 岁的老太太，家里养了三条狗，患有某种疾病。后

经过老太太本人证实确实是她搜索的关键词。记者曝光该事件后，

引起美国公民对 AOL 公司隐私保护措施的诸多顾虑，并导致 AOL

首席技术官引咎辞职。

以上均属于链接攻击（也称重标识攻击、去匿名攻击）范畴，

即攻击者通过各种渠道获得公民 / 用户的身份信息和其他用户的

静态属性信息（学术称为“准标识符”属性，比如性别，出生年月、

邮编等），包括访问查询公开身份数据集、了解亲朋好友的基本信

息、互联网“人肉搜索”陌生人，甚至利用数据泄露、黑灰产数据

库等对脱敏数据集进行关联、相似匹配与碰撞，进而还原出上述

脱敏数据集某些记录的身份信息。

为了应对潜在的隐私攻击问题与挑战，学术界开始聚焦和设计

隐私保护效果更好的匿名化技术与模型。一般地，用户希望攻击

者无法从存在多个个体记录的数据集中识别出自身，以及对应的

敏感隐私数据，数据匿名技术便是实现这种朴素思想的方式之一。

Samarati 和 Sweeney 学者在 1998 年首次提出了匿名化的概念，

对个人一些基本信息进行泛化和失真处理，隐藏公开数据记录与特

定个人之间的对应联系，从而保护个体的隐私。Sweeney 学者在

2002 年提出了 K- 匿名模型 (K-Anonymity)，该模型保证数据记录

的任意等价组至少有 K 个个体记录，即攻击者无法唯一地确定个

体的记录准确身份。

如下图所示，它对原始数据进行 2- 匿名处理，包括对 Birth（出

生日期）进行泛化、对邮编（ZIP）进行屏蔽处理等操作，最后输

出的数据集除敏感属性（Disease）外，其他属性（也称准标识符

属性）组成的记录形成等价组，每个等价组至少有两条记录，如

索引 (1,2) 有 2 条记录、(2,3) 有 2 条记录、(4,5) 有 2 条记录、(5,6) 

有 2 条记录、(7,9) 有 3 条记录，(10,11) 有 2 条记录。在攻击场景

中，假设攻击者拥有背景知识，了解 Jack 在该数据集中且掌握了

他 的 基 本 属 性 ：Race ：Black; Birth:1965-09-01 ；Gender: male ；

ZIP:02146。攻击者想识别 Jack 具体属于数据集的哪一条记录，经

过相似匹配和关联，定位到索引 1 和索引 2，但不能唯一确定哪个

属于 Jack，那么也无法确定 Jack 患上了哪种疾病。也可以说，无

法确定索引 1 和索引 2 对应的真实身份，从而保护患者的个体隐私。

图 1  经过 2- 匿名处理的医疗数据

数据发布场景的隐私保护 (Privacy Preserving Data Publish-

ing, PPDP) 是 K- 匿名最早的应用，也是研究最为广泛的场景，除
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此以外将 K- 匿名为代表的数据匿名技术应用在位置服务和社交网

络等领域成为近年来新的一个热点。基于匿名化的 PPDP 场景可

看作一个通信模型，如图 2 所示，主要由三方参与 ：数据控制者 /

发布者 (Data Controller/Publisher)，可看作发送者 ；数据接收者

(Data Recipients) ；隐私攻击者 (Attacker)。数据控制者 / 发布者

收集个体 (Individuals) 的个人信息，将这些数据通过匿名化处理 

(Data Anonymization) 后得到匿名化数据集，发送给第三方共享

或者对外公开。攻击者尝试通过掌握的背景知识和数据库进行攻击，

获取具体某个个体的隐私信息。典型一种攻击方式是链接攻击，即

去除准标识符信息 (Identifier，ID，如姓名，身份 ID)，攻击者通过

其他渠道掌握的数据库的同属性段 ( 称为准标识符，Quasi-Identi-

fier, QID) 与公开数据库进行链接和匹配操作，恢复出具体个体敏

感信息 (Sensitive Attribute, SA，如健康、薪资、位置等 )。

图 2  数据匿名化的一般应用场景

2.2 模型与算法

数据匿名技术的研究主要集中在模型、算法、匿名处理操作和

评估指标四个研究方面。

2.2.1 匿名模型

K-Anonymity 由于受到敏 感 属性 约束，当等 价 组的 敏 感 属

性取值相同时，仍然存在隐私风险，Machanvajjhala 等人提出了

L-Diversity 模型，在每个等价组中，至少存在 L 个不同的敏感属性，

相比 K-Anonymity 增强了安全性。 Li 等人在 L-Diversity 基础上，

考虑敏感属性分布，设计了 T-Closeness 模型，通过保证任意等

价组的敏感属性的分布与敏感属性的全局分布之间的距离小于 T，

进一步增强了安全性，然而约束条件越来越多，降低了数据的可用

性。除以上模型外，还发展和衍生出了 (α,k)-Anonymity 和个性

化隐私保护 (Personalized privacy preservation) 模型等。

2.2.2 匿名化算法

匿名化算法以最小的数据缺损代价实现满足模型的约束。然而

研究表明，实现最优的匿名化是一个 NP 难题。幸运的是，目前

已经发展了许多有效的近似算法，典型的算法包括 Datafly 算法，

Mondrian 算法。前者是单维度泛化算法，其核心思想是对给定

数据表中 QID 的属性中取值最多的那个属性按预先给定的泛化

树进行泛化，直到匿名化数据表满足 K-Anonymity ；后者是多

维度泛化算法，其 核心思想是将所有 QID 属性看成一样的，即

只有一 个等价 组，然 后自上而下，启发式选 择 QID 的某个属性

逐次划分，直到满足条件无法划分。除以上算法外，由于聚类算法

思想与匿名化等价类划分思想十分相近，因此一些学者提出基于聚

类的匿名化算法。
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2.2.3 匿名处理操作

匿名处理主要包括泛化、抑制、置换等操作，其中泛化应用

得最为广泛。泛化是指用模糊 / 抽象 / 概括的值代替精确值，使得

多个数据相同。例如，年龄 26、29 被泛化为“25-30”，地址朝阳区、

海淀区被泛化为北京市，这样攻击者就无法精确地获得数据主体精

确信息。抑制操作一般将数据使用“*”代替，隐藏和遮蔽数据值，

使得攻击者无法获得该部分的信息。置换是对数据表中的属性值

进行位置打乱操作，使得数据主体与该属性信息不对应，一般用于

SA 属性的处理中。

2.2.4 评估指标 

主要分为两个方面的评价，数据实用性 (Data Utility) 与隐私

保护性 (Privacy Protection)。在文献研究中，前者指标较为丰富，

包括匿名化的 NCP (Normalized Certainty Penalty, 归一化确定惩

罚系数 )、CM (Classification Metric，分类度量系数 ) 和 DM (Dis-

cernibility Metric，分辨度量系数 )。后者研究文献，一般默认使

用模型的参数进行评判，如 K-Anonymity（K- 匿名）、 L-Diversity（L-

多样性），参数 K 和 L 越大，分别对应的重识别和隐私泄露风险越

小。近年来，一些学者基于通信模型和 Shannon 信息论对，对隐

私泄露问题进行数学建模与分析，提供了理论的度量方法。

3. 数据匿名技术的应用

数据匿名技术随着发展逐步趋向成熟，一些高校和研究机构

基于软件功能实现开源数据匿名化项目与工具，一些面向隐私合规

的欧美科技公司对该技术进行产品化和应用。

3.1 开源项目

基于数据匿名技术的工具化实现主要集中在欧美高校和研究

结构，有 4 个 著名的开源 项目 ：ARX、UTD Anonymization Tool-

box 、 Cornell Anonymization Toolkit 和 Amnesia。从成熟度看，

ARX 最为成熟，提供丰富的界面和 API 接口，以及在微软匿名化，

提供完整的数据可用性、重标识风险评估等功能组件。

表 1 数据匿名的相关开源项目

3.2 企业产品应用

GDPR、CCPA 的隐私合规驱动，一些欧美企业，包括 Google，

以及主打隐私合规产品的创业公司，率先将数据匿名技术进行了孵

化与产品应用。

（1）Google 的云 DLP 产品

Google 浏览器的隐私声明中，承诺对用户数据使用 K- 匿名、L-

多样数据匿名化以及差分隐私等技术进行处理。随着用户隐私与敏
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感数据上云，隐私和数据泄露问题引起云使用者的担忧，谷歌将

匿名化技术嵌入 DLP 产品中，可以解决隐私风险问题。DLP 产品实

现四种匿名化模型与算法，包括 K- 匿名、L- 多样、K- 图和 σ- 存在

性，用户可以根据隐私保护和数据统计分析的需求选择合适的模型

算法。在匿名处理数据前，Google 云 DLP 提供了原始数据的风险

洞察功能 ：如图 3 所示，使用者可以看到在 K- 匿名的不同 K 值下，

不满足的记录数比例（蓝色）。

图 3 Google 云 DLP 产品的风险洞察功能

（2）Immuta 的数据治理平台产品

Immuta 是一家美国初创企业，目前处于 C 轮融资（融资总

额 6820 万美元）。Immuta 在云原生数据治理平台 (cloud-native 

data governance platform) 应用到了 K- 匿名技术，K- 匿名可应用

在静态数据和动态数据中，后者可能采用类似 m-invariance 的匿

名算法，即保持动态增量的数据仍然满足等价组数量至少为 K 个，

该技术的应用可增强云存储与计算的隐私安全。

图 4 Immuta 的数据治理平台

（3）Privitar 的数据脱敏产品

Privitar 是一家成立于 2014 年总部位于英国伦敦的创业公司，

目前处于 C 轮融资（融资总额 15050 万美元），主打推出一系列

的隐私产品，包括大规模数据隐私治理的自动化、隐私政策管理、

数字水印平台以及数据脱敏产品 ( 公司称为 De-Identification 产

品，实际功能与国内的 Data Masking 功能基本相同 )。在数据脱

敏系统中，除了使用传统的基于泛化、替换、屏蔽和加密等脱敏

策略外 ；其数据脱敏嵌入了 K- 匿名算法，它相比传统脱敏的策略

在隐私保护上有更强优势，攻击者即使获得经过 K- 匿名的脱敏数

据，也无法通过其他渠道对获得的身份信息或数据库进行关联推
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断，还原脱敏记录的真实身份，进而在有效保证隐私的前提下实现

对脱敏数据的提取与利用。

（4）Anonos 的 BigPrivacy 产品

Anonos 是一家美国初创企业，目前融资总额 1200 万美元。

其公司主要推出了 BigPrivacy 产品，同样可以将其看成一个脱敏

平台，其假名化和身份与业务数据分离，这些功能可满足 GDPR 具

体条款的一些合规性。在该平台中，Anonos 也应用了 K- 匿名技术

与算法，在保证数据在业务场景的可用性时，可保证 K- 匿名处理

后的数据不被重标识与身份识别。

4. 结语

全球的数据安全隐私法规的立法，一方面赋予了公民与互联

网用户的数据控制权利 ；另一方面对数据处理的企业提出了更高

的隐私与安全要求。企业一方面可以通过访问控制和网络安全防

护等措施降低数据收集、存储和处理等阶段的隐私泄露风险 ；另

一方面在日益增多的数据共享与计算场景中实施数据匿名化是个

不错的选择——不仅可以满足业务利用与隐私保护的需求，同时

遵循了合规性。
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引言

本 文 为 Serverless 安 全研究系列 的安 全 风 险 篇，笔 者将从

Serverless 安全架构介绍出发，对目前 Serverless 面临的安全风

险进行分析解读，并针对每种风险提供相应的攻击实例，希望可以

引发各位读者更多的思考。

1.Serverless 安全架构

图 1 Serverless 安全责任共享模型

图 1 为 Serverless 环境下安全责任共享模型，从图中不难看

出 FaaS 提供商负责云环境的安全管理，主要包括数据中心集群、

存储、网络、数据、计算、操作系统等。除此之外，应用程序逻辑、

代码、客户端数据、访问控制等同时需要安全防护能力，这一部分

是应用开发者的责任。

Serverless 的一大局限性便是供应商锁定问题。FaaS 提供商

非常多，每家厂商均有着不同的安全解决方案和各自的实现机制，

因缺乏统一标准，故本文不对 FaaS 平台面临的安全风险进行阐述，

而是将重点放在开发者侧面临的安全风险。

通过近期的调研，笔者总结并绘制了一幅 Serverless 安全风

险脑图，如图 2 所示 ：

图 2 Serverless 安全风险脑图

 笔者将 Serverless 开发者测的安全风险简单分为五类，以下

笔者会针对每类进行分析说明。

2.Serverless 安全风险

2.1 针对应用程序代码的注入攻击

应用程序内部由于开发者未对外界输入数据进行过滤或编码，

因而经常导致 SQL 注入、系统命令执行等攻击行为。传统应用程

Serverless安全研究系列——Server-
less安全风险
绿盟科技 创新中心&星云实验室 浦明
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序的开发者可根据自身实战经验，在数量有限的可能性中轻易判定出

恶意输入来源，而 Serverless 模式下的函数调用由事件源触发，输

入来源的不确定性限制了开发者的判定，函数事件源触发如图 3 所示。

图 3 函数事件源触发

通常，当函数订阅一个事件源后，该函数在该类型的事件发生

时被触发，这些事件可能来源于 FaaS 平台内部或外部，也可能是

来源于未知的，对于来源未知的事件源可被开发者标注为不受信任。

在实际应用场景中，开发者并没有良好的习惯对事件源进行分类，

常将不受信任的事件错认为是平台内部事件，因此常作为受信任输

入来处理，这导致了大量注入攻击的发生。

有关 Serverless 应用程序的注入攻击实例研究可参考 OWASP

（Open Web Application Security Platform）组织在 2017 年发布

的《Top 10 Interpretation for Serverless》报告【7】。

2.2 针对应用程序依赖库漏洞的攻击

开发者在编写应用程序时不可避免会引入第三方依赖库，毕竟

有许多现成的实现逻辑无须开发者自己编写，这样就面临一个非常

严峻的问题 —— 开发者是否使用了含有漏洞的依赖库？据 Synk 公

司在 2019 年的开源软件安全报告中【8】透露，已知的应用程序安全

漏洞在过去两年增加了 88%【2】。我们不妨试想一下，如果开发者编

写的函数只有短短几十行代码，但同时引入了第三方含有漏洞的依

赖库，那么即使函数编写得再安全也无济于事。此外，引入第三方

依赖库也会实际增加应用部署至服务器的代码总量，如 python 库，

其代码量可能是上千行，node.js 的 npm 包中的代码量就更大了，

可能会导致上万行，随着代码量的增多，攻击面也相应增加，从而

给客户端程序带来了极大安全隐患。

近年来，随着业界对不安全的第三方依赖库的重视，许多行

内报告包括 OWASP Top 10 项目均提出了使用已知漏洞库的安全

风险，这些含有漏洞的依赖库可在 CVE、NVD 等网站上进行查询，

在此笔者列出 Serverless 场景下使用率较高的三种开发语言库漏

洞列表供各位读者参考【3】，受限于篇幅，细节不予赘述。

已知的 Node.js 库 CVE 漏洞列表 ：https://www.npmjs.com/

advisories

已 知 的 Java 库 CVE 漏 洞 列 表 ：https://cve.mitre.org/cgi-

bin/cvekey.cgi?keyword=java

已知的 Python 库 CVE 漏洞列表 : https://cve.mitre.org/cgi-

bin/cvekey.cgi?keyword=python

关于 Serverless 第三方依赖库漏洞本文在 3.5 小节有一个实

例分享，详情见下文。
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2.3 针对应用程序访问控制权限的攻击

访问控制作为应用程序的一大安全风险在 Serverless 场景下

也同样存在，如函数对某资源的访问权限、可以触发函数执行的事

件等。试想这样一个场景 ：函数执行业务逻辑时不可避免会对数

据库进行 CRUD 操作，在此期间，我们需要给予函数对数据库的

读写权限。在不对数据库进行其他操作时，我们应当给予只读权限

或关闭其权限，如果此时开发者将权限错误地更改为读写操作，攻

击者会利用此漏洞对数据库展开攻击，从而增加了攻击面。

下述示例是 AWS Lambda 函数的代码片段【2】

 

上 述 Serverless 函 数 接 收 数 据 并 使 用 DynamoDB 的 put_

item() 方法将数据存入数据库，函数看起来没有问题，但从如下部

署函数的 serverless.yml 文件看出，开发人员犯了一个严重的错误 ：

\

可以看出开发人员授予了 dynamodb 所有访问权限（*），这么

做是十分危险的，针对以上 Serverless 函数正确的做法是只赋予

该函数对数据库的 PutItem 权限，如下述所示 ：

  

Gartner 预测，到 2020 年，95% 的云安全问题将由用户错误的

使用配置引起。Serverless 中，应用可能会由许多函数组成，函数

间的访问权限，函数与资源的权限映射非常多，高效率管理权限和

角色成为了一项繁琐的问题，许多开发者简单粗暴地为所有函数配

置单一权限和角色，这样做会导致单一漏洞扩展至整个应用的风险。

2.4 针对应用程序数据泄露的攻击

在应用程序中，敏感数据信息泄露、应用程序日志泄露、应

用程序访问密钥泄露、应用程序未采用 HTTPS 协议进行加密等是

一些常见的数据安全风险。调研发现，这些事件多是由于开发者的

不规范操作引起的。比较著名事件有 2017 年 Uber 公司开发人员

误将 AWS S3 存储的密钥硬编码在应用程序中并公开在 Github 上，

进而导致 5700 万用户数据发生泄露【9】，Uber 公司也最终通过支付

1.48 亿美金作为违约和解，付出了惨重的代价。2019 年 5 月，国

外著名社交网站 Instagram，一个在 AWS 上的数据库因为开发人

员的误配置导致可无口令访问，从而引发 4900 万用户的个人信息

泄露【10】，其中包括图片、粉丝数、地理位置、电话、邮件等敏感数据。
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需要注意的是，在 Serverless 中以上这些风险同样存在，但

与传统的应用程序不同的是 ：

（1）针对攻击数据源的不同，传统应用只是从单一服务器上获

取敏感数据，而 Serverless 架构中攻击者可针对各种数据源进行攻

击，如云存储（AWS S3）或 DynamoDB 等，因此攻击面更广一些。

（2）Serverless 应用由许多函数组成，无法像传统应用程序使

用单个集中式配置文件存储的方式，因此开发人员多使用环境变量

替代。虽然存储更为简单，但使用环境变量本是一个不安全的行为。

（3）传统的应用开发人员并不具备丰富的 Serverless 的密钥

管理经验，不规范的操作易造成敏感数据泄露的风险。

2018 年 6 月，著名开源 Serverless 平台 Apache OpenWhisk

曝出 CVE-2018-11756 漏洞【11】，该漏洞由 Puresec 公司的 YuriSh-

apira 安全研究员发现，其指出在应用程序含有漏洞的情形下，攻

击者可能会利用漏洞覆盖被执行的 Serverless 函数源代码，并持

续影响函数后续的每次执行，如果攻击者对函数代码进行精心伪

造，可进一步造成数据泄露、RCE（远程代码执行）等风险，为了

更清晰地说明此 CVE 漏洞的风险，以下是一个完整的示例【5】：

 在 OpenWhisk 中，每 个 Serverless 函 数 都 在 一 个 Docker

容器中运行，OpenWhisk 通过 RestfulAPI 与容器内部的 Server-

less 函数进行交互，该 API 可通过本地 8080 端口进行访问，此

API 提供两个操作 ：

  /init:  接收容器内被执行函数的源代码

  /run:  接收该函数的参数并运行代码

  由于 OpenWhisk 并没有对 /init 调用进行有效限制，所以攻

击者可以利用应用程序漏洞强制 Serverless 函数发送一个 HTTP 

POST 请求到 http://localhost:8080/init，从而覆盖之前接收到的

函数源代码，换言之，攻击者构造的危险函数体将被执行，以下是

简易的攻击流程图【6】：

图 4 CVE-2018-11756 简易攻击流程

以下是一个简单部署在 OpenWhisk 上的 Serverless 函数 ：

该函数接收一个 PDF 文件并通过 pdftotext 命令行工具将其

转换为文本，不难看出如果该应用程序中存在输入参数校验漏洞，

攻击者可通过控制文件名的输入进行恶意攻击。

以下是攻击者构造的恶意函数输入，主要包含三部分内容 ：

（1）  安装 curl 命令

（2）  提交相关请求至 http://localhost:8080/init

（3）  在当前容器中重写函数源码

以下是攻击者构造的恶意 Payload:
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最终函数被执行后输出以下信息 ：

                                                                                                                                                     

如果函数后续再次被执行将会导致以下输出 ：

从恶意 Payload 可以看出攻击者通过安装 curl 请求对 /init 操

作进行了调用，替换的函数源码为 ：

从内容看这个函数体并没有什么恶意， 但也替换了函数原有的功能。

如果将函数体进行简单更改，如下所示 ：

从 main 函数内容，我们可以看出由攻击者构造的敏感数据泄

露脚本将被下载执行，为 Serverless 函数带来了极大隐患。此外，

由于 /init 的调用不受限制，因此函数可以多次被初始化，并且初

始化中嵌套多层恶意脚本，因而攻击者可对 Serverless 逐步进行

试探性攻击，最终达到入侵目的。

2.5 针对 Serverless 平台账户的 DoS 攻击

针对平台账 户的攻击主 要为 DoW（Denial of Wallet）攻击，

顾名思义，是指拒绝钱包攻击的意思。作为 DoS 的变种攻击，其

目的是耗尽账户月账单的金额。Serverless 具备一个重要特性为自

动化弹性扩展，这一特性是 Serverless 备受欢迎的原因之一，也

同时使开发人员只需为函数调用次数付费，函数弹性扩展的事情交

给了云厂商，但其产生的费用通常不是默认受到保护的，试想如果

攻击者掌握了事件触发器，并通过 API 调用了大量函数资源，那么

在未受保护情况下函数将极速扩展，随之产生的费用也呈指数增

长，最终会导致开发者的账户被 DoS，造成重大损失。

另外，即便在受到保护的情况下，也无法完全规避该风险。如云

厂商替开发者设置了调用频次上限，虽然开发者的钱包受到了保护，但

攻击者也通过攻击频次达到设定上限实现了对开发者账户 DoS 的目的。

2018 年 2 月， NodeJS  「aws-lambda-multipart-parser」库被曝

出 ReDoS 漏洞（CVE-2018-7560）【12】, 该漏洞由 PureSec 安全团队发现，



24

安全趋势

其团队人员通过分析指出此漏洞可导致部署在 AWS 上并使用了该库

的 Lambda 函数停止并直到函数运行超时，攻击者可利用此漏洞构

造大量并发请求从而耗尽服务器资源或对开发者账户造成 DoW 攻击。

「aws-lambda-multipart-parser」 库 的 主 要 用 途 为 向 AWS 

Lambda 开发者提供接口，从而在 Serverless 场景下可支持对 mul-

tipart/form-data 类 型 请 求 的 解 析。 参 考 RFC 2388 对 multipart/

form-data【15】标准的定义，下述为一个简单的 HTTP POST 请求，其

使用了multipart/form-data 作为 HTTP content type 字段的内容 ：

从上述请求内容中我们可看出 Content-Type 字段中包含 bound-

ary 项，RFC 1341【14】定义了该字段，主要用于区分表单中请求体的内

容，boundary 由客户端指定，上述示例可以看到通过“--boundary” 

将表单中的 filed1 字段及 filed2 字段内容进行了边界界定。

下面是 aws-lambda-multipar t-parse r 库 中 包 含 漏洞的

代码片段【4】：

从上述代码中我们可以看出 boundry 字符串从请求 Header

的 Content-Type 字段中获取，请求体通过 boundry 字符串进行

拆分，其中拆分用到了 split() 方法，该方法接收参数可以是一个字

符串也可以是正则表达式，此处开发人员通过 RegExp() 构造函数

将 boundry 作为正则内容并在 split() 方法中使用，这是一个非常

危险的写法，因为请求体与 boundry 全由客户端控制，攻击者可

通过构造耗时的正则表达式和请求体进行 ReDoS 攻击，下面是一

个恶意请求的示例 ：

在上述示例中，根据 OWASP 对 ReDoS 的解释【13】, 我们可以

看出攻击者选取了效率极低的正则表达式 (.+)+$ 作为 boundary

字段的值，上述恶意请求将会在短时间内引发 100% 的 CPU占用率，

在针对使用此漏洞库的 AWS Lambda 函数进行测试时，该函数会

运行停止并最终超时，如果攻击者对 AWS Lambda 函数发送大量

并发恶意请求，将会导致函数在单位时间内被大量执行，最终导致
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账户的账单受到损失。

3. 结语

根据云原生产业联盟（CNIA）近期发表的《云原生用户调查报

告》，我们不难看出目前国内 Serverless 技术总体呈上升趋势，参

与调查的各行各业用户群体中有近百分之三十的用户已在生产环境

中使用【1】。在 Serverless 的部署过程中，面临诸多挑战，如线上

调试、环境监控、测试工具、代码打包、接入管理等。由此可见，

部署成本是用户选择 Serverless 技术的主要考虑因素。安全作为

业务稳定运行的基石，在整个开发部署环节中也是不可或缺的一

环。在 Serverless 架构带来新的云计算模式下，应用必然会衍生

新的安全风险，作为安全从业人员应当紧追技术前进的步伐。本

文笔者通过近期调研结合实例对 Serverless 的安全风险进行了介

绍，Serverless 技术的探索还将继续。下一篇笔者会根据本文提出

的 Serverless 安全风险，分享相应的防护思路，希望可以给各位

读者带来更多思考。
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1. 背景

所谓“知己知彼，百战不殆”，在网络空间这个大战场中，攻

防博弈双方实质上是信息获取能力的对抗，只有获取更多、更

全的信息才能制定有效的攻防策略，才能在网络空间战 场博弈

中获得优势。作为防御者需要“知彼”，就是回答在网络攻防对

抗中谁攻击了我，攻击点在哪以及攻击路径，这便是攻击溯源。

通 过攻击溯源技术可以确定攻击源或 攻击的中间介质，以 及 其

相应的攻击路 径，以 此制定更有针对性的防护与反制策略，实

现主动防御。可见攻击溯源是网络空间防御体系从被动防御到主

动防御转换的重要步骤。

但是无论是网络侧告警还是终端侧日志，我们看到的是孤立

的数据，而攻击者的攻击行为步骤是具有因果关联的。攻击溯源就

是基于这种因果关联把与攻击相关的信息关联到一起构建溯源图

(provenance graph)，并从中找到攻击者及攻击路径。因果关联分

析需要依靠知识库，根据知识库构建若干规则，每条规则定义了

攻击行为发生的前提条件，以及它执行后导致的结果或是产生的影

响。但是当前攻击溯源的研究工作还远没有走到这一步，主流的因

果关系是挖掘告警或日志之间的依赖关系。

溯源图是攻击溯源的基础，所有的技术均是建立在对溯源图

的分析处理上的。下面将从三个方面介绍攻击溯源图的构建 ：

(1) 终端侧的攻击溯源图构建方法

(2) 系统日志与应用程序日志关联溯源图构建方法

(3) 网络侧与终端侧关联溯源图构建方法

2. 主机侧溯源图构建

BackTracker[1] 是 经典的溯源图构建方法，它是主机侧攻击

溯源的奠基工作，后续的相关工作均是参考 BackTracker。Back-

Tracker 溯源图的构建主要是挖掘进程、文件与文件名之间的因果

依赖关系。BackTracker 分别对主机侧的进程之间的依赖关系、进

程与文件之间的依赖以及进程与文件名之间的依赖关系进行了定义。

进程之间的直接依赖关系是指一个进程通过创建、内存共享

和通信对其他进程的直接影响关系。进程之间的间接依赖关系是

指通过操作相同的文件或对象关联到一起的进程。进程与文件之

间的因果依赖关系是指进程与文件之间存在的直接操作关系，如

读、写等。进程与文件名是通过包含文件名的系统调用来构建文件

名到进程的依赖关系。下面借用论文中的一个实例来说明主机侧溯

源图的构建方法。图 1.a 表示系统相关日志，图 1.b 是根据系统日

志构建的溯源图。

        

                                                                    
                                                     

图 1 BackTracker 溯源图构建

基于因果关系的攻击溯源图构建
绿盟科技 创新中心&天枢实验室 薛见新

(a) 系统日志 (b) 溯源图
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攻击溯源图的构建是挖掘不同实体之间的因果依赖关系，通过

事先定义的规则来关联不同进程、文件和文件名，本质是一种依

赖关系，缺少因果语义。MCI[2] 提出一种基于因果推理模型的攻

击溯源方法，它利用了 LDX[3] 因果推理模型挖掘系统调用之间精

确的因果关系。

MCI 方法的核心是基于系统审计日志的因果推理技术，其对用

户来说是友好的，不需要对系统内核进行任何修改，也不需要在

系统执行期间执行任何操作，只需要打开操作系统附带的审计工具

如 Linux 审计、Windows 事件跟踪和 DTrace 即可。如果用户检

测到安全事件，只需要向安全运营人员提供系统调用日志和程序二

进制文件等。

离线的调查取证通常由安全运营专家来完成，MCI 的任务是构

建因果模型并基于此来解析相关的系统日志，进而挖掘出精确的系

统调用级日志的因果关系。图 2 显示了 MCI 因果推理的框架。

图 2 MCI 因果推理框架

MCI 包括两个阶段 ：因果关系模型的构建与模型解析。MCI 利

用 LDX[3] 因果模型来确定系统调用相关日志之间的因果关系。LDX

是一个基于双向执行因果推断模型。它通过改变系统调用的输入，

观察输出的状态变化来推断系统调用之间的因果关系。

图 3 LDX 因果关系推理

3. 系统日志与应用程序日志关联溯源图

前面介 绍的攻击溯源相关工作主要是从系统层面挖掘系统

行为的因果依赖关系，没有考虑应用层语义。对于攻击调查，应

用程序日志能提供大量的攻击相关信息。部分研究者 认 为将系

统上 所有与取证相关的事件统一到一 个整体日志中可以 显著提

高攻击调查能力 [4-6]，并基于此提出了一种端到端的溯源追踪框

架 -OmegaLog，该框架集成应用程序事件日志与系统日志构建了

一个全局溯源图（UPG）。Omegalog 通过应用程序事件序列识别

事件处理的环路来解决依赖关系爆炸问题。同时，集成了应用程

序的日志解决了数据孤立问题。

这种跨应用的关联溯源显然会更有效，但是这种溯源框架依

然面临一些挑战。首先，应用程度日志架构的生态系统是异构的。

其次，事件日志在应用程序中的多个线程之间进行多路复用，很

难区分并发工作单元 ；最后，应用程序中的每个工作单元都无法

独立生成事件日志，这些事件的发生和顺序是根据动态控制流而

变化的，因此需要深入了解应用程序的日志记录行为，以确定执
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行单元分区的有效边界。

为解决以上问题，OmegaLog 对应用程序二进制文件执行静

态分析，自动识别日志消息写入过程，并使用符号执行和仿真为每

个调用点提取描述性日志消息字符串（LMS）。接着，OmegaLog 对

二进制文件进行时序分析，以识别 LMS 之间的时序关系，生成一

组在执行期间可能出现在的所有有效的 LMS 控制流路径。在运行

时，OmegaLog 使用内核模块拦截写系统调用并捕获应用程序发

出的所有日志事件，将每个事件与正确的 PID/TID 和时间戳关联，

以梳理并发日志活动。最后，这些处理的应用程序日志与系统级日

志合并成全局溯源日志。在攻击调查中，OmegaLog 可以在通用日

志中使用 LMS 控制流解析应用事件流，将其划分成执行单元，并

基于因果关联将其加入溯源图中。

图 4 给出 OmegaLog 的系统框架图，该系统要求同时启用系

统级日志记录和应用程序事件日志记录。

图 4 OmegaLog 结构

3. 网络侧与终端侧关联溯源图

前面这些攻击溯源的方法均是在单一主机上进行的，但一个完

整的攻击过程通常是跨多个主机。只有关联网络侧日志与终端侧日

志才有可能溯源整个攻击过程。网络侧与终端侧关联溯源是攻击溯

源的难点，相关的研究工作较少。 BackTracker 工作的扩展，是

通过相关日志记录来追踪网络数据包的发送与接收 [7]。比如主机 A

的进程 1 向主机 B 的进程 2 发送了一个数据包，那么进程 1 与进

程 2 就具有了因果依赖关系。当前已有很多基于数据包标记的工作，

为了减少工作量，采用的是通过源地址、目标地址和序列号来标记

数据，相对来说实现简单，但是这种粗粒度的因果关联会造成太

多的错误关联，基本上无法进行有效的攻击溯源，反而会有大量

的计算开销。因此，该方法在工程实践中没有并被广泛使用。

开源平台 zeek-osquery[8] 主要是针对网络侧与终端侧数据的

细粒度的因果挖掘来实现实时的入侵检测。其关键技术是将操作

系统级的日志与网络侧日志实时关联。Zeek-osquery 可以灵活

地适应不同的检测场景，因为 osquery 主机是从 Zeek 脚本直

接管理的，所有的数据处理都可以在 Zeek 中实现。例如，检测

从互联网下载的已执行文件，通过 SSH 跳转检测攻击者的横向移

动 [18]，或向 Zeek 提供从主机获得的内核 TLS 密钥，用于解密和

检查网络流量。

为了提高入侵检测的准确度，着重介绍了与网络侧数据相关联

的终端数据。也就是通过将主机上下文合信息集成到网络监控中
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来改进网络信息可见性。

zeek-osquery 使用流这一术语来表示两台主机之间的通信，

该流表示为一个包含 IP 地址，主机端口和协议相关信息的 5 元组。

使用 socket 来抽象流。Socket 使用唯一的 ID（文件描述符和 pid

结合），另外还包含相应 5 元组的属性。进程与 socket 的信息可以

通过监控内核的系统调用（syscalls）获取。另一种进程与 socket

信息获取的方法是通 过当前内核状态。然而通 过内核审计和内

核状态获取的数据具有不同的属性。内核审计可以实现新进程和

socket 的异常推送，而内核状态机制需要频繁探测内核并与前一

时间的进行比较以判断其状态的改变。内核状态机制这种探测需

要额外的开销，但在数据可靠性方面要优于内核审计机制。因为审

计机制监控系统调用，只能记录这些调用的实际参数。

例如，在连接的情况下，只有目标 IP 地址和端口是出现在调

用中，即使在合并多个与套接字相关的系统调用时本机 IP 地址和

端口仍然无法得知。然而，在数据关联过程中，如果仅仅依赖状态

机制很容易出错，因为如果一个短暂的进程或是 socket 的生命周

期是在两个状态探测之间，那么这进程或 socket 就无法被捕捉到。

下面将介绍审计机制与状态机制组合方法，以实现网络侧与终端侧

数据关联的完整性与可靠性。

网络流的发起者与接收者可以通过识别 socket 得到，为简单

起见，假设 socket 的足够，因为它是主机侧进程与文件关联中缺

失的数据。网络流的 socket 表示需要匹配相应的 5 元组。对于

发起方来说这个 socket 表示输出流，对于接收方来说该 socket

是输入流。图 5 展示了发起者及其传出 socket，接收者及其传入

socket 模式，以及网络流中完整的 5 元组。

图 5 网络侧与终端侧数据关联

（1）通过网络流中的 IP 地址来识别发起方与接收方，因此需

要维护网络中的 IP 地址与主机列表。

（2）在发起方与接收方识别哪些目标地址等于远程或是本地

地址的 socket 信息。

（3）还需要流的源等于本地或是远程主机 socket 信息。

如果满足步骤 3 的话，那么主机与网络的关联是明确的，否则

关联有可能是模糊的。如果两台主机通过 connect syscall 连接到

同一个目标主机的同一端口，那么根据步骤 1，关联依然是明确的。

但是，如果从发起方到同一目标有多个流到同一个端口，那么关联

就是不明确的。对于这种相关性不明确的情况，需要列出所有可能

的相关关联。然而这种级别的跨主机攻击溯源依然会因为 socket

的不确定性而存在大量错误关联。

综 合了多 种 技 术 的 一 种 有 效 的 跨 主 机 追 踪 溯 源 方 法 ——
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RTAG[9]，可以从一定程度上解决当前网络侧与终端侧数据无法关

联溯源的问题。RTAG 是一种可以实现跨主机攻击调查的有效数据

流标记与追踪机制。RTAG 主机依赖于下面三个创新技术 ：

（1）记录与重放，它可以将不同数据流标签之间的依赖关系从

分析中解耦出来，从而在不同主机的独立和并行 DIFT 实例之间实

现延迟同步。

（2）根据系统调用级溯源信息，根据内存消耗永无止息并分

配最优标签映射。

（3）将标签信息嵌入网络数据包中实现了跨主机的数据溯源追

踪溯源，同时并没有明显占用网络开销。

为了应对当前跨主机攻击溯源的挑战，RTAG 通过标签覆盖和

标签交换技术将标签依赖性（即主机间的信息流）与分析分离开来，

并使 DIFT 独立于通信所施加的任何顺序。

 

                   （a）溯源图                                     （b）数据流覆盖

图 6 RTAG 标签系统

为了追踪文件之间的数据流和不同主机之间的网络流，在现有

的溯源图上构建标签模型作为一个覆盖图。在覆盖图中，RTAG 通

过为关注的文件赋予全局唯一标签，以实现字节粒度的追踪溯源。

通过对标签的追踪可以实现对文件起源的追踪，同时也可以追踪

文件对下游的影响。基于此能力，RTAG 可以实现跨主机的攻击调

查取证。溯源图依然是攻击追踪溯源必需的，它需要追踪从进程

到文件的数据流，从进程到进程的数据流，从文件到进程的数据流。

其中边表示两个节点之间的事件（如，系统调用）。

在覆盖标签图中，文件中的每个字节都赋予一 个标签 key，

这个标签 key 唯一标记了这个字节。每个标签 key 都与其原始数

据的向量相关联。通过递归检索 key 值，可以获得从这个字节开

始的所有上流源，同时也可以扩展到远程主机上。相反，通过递

归检索每个值的标签，分析人员能够在一个树形图中找到所有的

下游数据流向。

4. 结语

当前，攻击技术的发展日新月异，攻击者入侵手段已经从单

步定点攻击向高级、隐蔽并长期潜伏的趋势发展。而当前防守手

段通常跟不上攻击手段更新。攻击溯源为实现主动防御提供了一

个新的思路。

虽然从 BackTracker 工作到现在已经有 16 年了，但是攻击溯

源技术依然是一个新兴的技术领域。溯源图的构建依赖于网络侧

与终端侧数据之间的因果关系，研究细粒度的因果关系挖掘进一
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步精确溯源图依然是急需研究的工作。完全利用图分析算法进行

复杂攻击识别是有天花板的。外部知识的引入是一种有效的手段，

但当前外部知识只是简单利用 ATT&CK 相关的攻击战术手法，抽

象出的一些已有攻击的威胁子图，并没有全面并联相关的知识上下

文。绿盟科技近年来致力于研究安全知识图谱，知识图谱的强大

关联与丰富的语义是下一步攻击溯源提高的技术关键。
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1. 背景概述

目前安全运维中告警过多，告警原始指标难以直接区分实际重

要性。结合安全运维值守工作的现场调查情况，我们曾提出两个猜想：

（1）人类专家在分析防护告警时，是在关注某种与攻击相关的、

抽象层次很高的概念 ；

（2）最能够反映这个抽象概念的信息，位于告警载荷或原始

网络流量中。

如果猜想属实，我们只要做出一个能够从告警载荷中提取出这

种抽象概念的自动系统，即可实现自动化的高价值告警筛选。本文

将以此为目标，对以上两个猜想进行验证。

2. 关键在于攻击意图

在第一个猜想中，我们需要先弄清楚最核心的问题 ：这种“与

攻击相关的、抽象层次很高的概念”到底是什么？

笔者整理了一些以往的告警和人工研判记录。受限于篇幅，这

里只给出两个比较典型的案例供读者参考 ：

绿盟科技 创新中心&天枢实验室 吴复迪

业界难题？谈自动化筛选关键告警的可行性

上面属于被判定为误报的告警。下面则是一个真实入侵事件中

的告警记录 ：

稍加品味，细心的读者可能会注意到，人工分析告警的过程，

其实是在试图解释“为什么会出现告警所描述的网络活动”。
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即，首先假定所有网络活动都存在某种内在意图，包括业务意

图和攻击意图。如果告警所指示的网络活动能够基于某种攻击意图

做出合理解释，即可据此判定告警危害程度。反之，如果找不到

合理的攻击意图来解释网络活动，或者基于某种业务意图解释起

来更加合理，就可以将告警认定为误报。

网络活动并非自然发生的，而是人为设计才会产生的。实战中，

决心坚定的攻击者即使遭遇挫折也不会轻易停手，此时连具体攻击

行为是否成功都已经不那么重要了。关注网络活动背后的内在意图，

其实是一个非常高效的思路。

因此，自动化告警筛选 应当对告警所指示的网络 行为的内

在意图进 行 评 估。相比于业务意图，我们暂时先 着重于攻击意

图评估的实现。

3. 攻击意图的表示

想要实现告警筛选过程的自动化，仅仅知道攻击意图能够反映

告警危害程度是不够的。我们必须用一种具体的、整齐的结构去

表示攻击意图。

但这确实是一个难题。攻击意图这个概念太抽象了，其种类数

量相当于所有网络攻击可能达到的结果的数量总和。而复杂的信息

系统中自然会有同样复杂的网络攻击，结果而言，攻击意图的可能

性空间实在太大了，以有限集合对攻击意图进行枚举并非易事。

此外，攻击意图的评价维度也并不单一。假设一个场景，攻击

者在已经确定网站存在 RCE 漏洞的情况下，利用该漏洞向网站上

传了一个 WebShell ：

（1）从攻击对象的角度看，其攻击意图应为“控制 WEB 应用

服务器” 。

（2）从 CIA 三要素的角度看，其攻击意图应为“破坏系统完整性” 。

（3）从攻击收益的角度看，其攻击意图尚无法定论，攻击者可

能只是一个愉快犯，也可能是窃取敏感数据的黑产分子 。

（4）……

幸运的是，经过长期摸索和实践，我们最终找到了一种通过二

维向量表示攻击意图的方法。

具体而言，我们通过“试探性程度”和“利用性程度”两个量

化的连续值来表示一个攻击意图。其中，试探性程度表示攻击行为

有多么想要确定漏洞是否存在，利用性程度表示攻击行为有多么想

要构成实际危害 ：
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不难发现，这种表示方法几乎完全限定在漏洞利用的场景中，

连 C&C 后门、用户对钓鱼邮件的点击等，都被视为特殊的代码执

行漏洞。由于只关注攻击链中的单一阶段，攻击意图的可能性空间

显著缩小，最终找到了两个普遍可以被衡量的维度。

实验表明，限定在告警筛选问题中，这种表示方法确实能够发

挥一定作用。将攻击意图划分为四个象限，其中第二象限（低试探

性 & 高利用性）的告警往往实际危害最大，其次是第一象限（高试

探性 & 高利用性）的告警。 

4. 告警载荷的特征提取

接下来，我们需要验证前述的第二个猜想，试试看能否根据告

警载荷来确定攻击意图。人类专家似乎很容易就能做到这一点，所

以原理上多半是可行的。

但自动化实现只能接受统一格式的输入数据，而对告警载荷

的结构化表示也是一个难题。告警载荷通常是一组二进制流数据，

各种网络协议混杂其间，内容结构千奇百怪，根本找不到统一规律。

这导致现有的数据分析方法用于告警筛选时，普遍只关注告警

的规则类型、源、目的、时间等结构化属性，最多只是将告警载荷

的一些统计特征（长度、熵值等）纳入特征提取，而对告警载荷的

原始数据内容避之唯恐不及。

针对这一点，我们进行了大量尝试，但至今仍未能找到非常好

的特征提取方法。目前实验中效果“还算凑合”的告警载荷特征，

是一种针对已知模式的词频向量。

具体来说，就是对告警载荷内容中的各种常见模式进行计数

统计，将每种模式在告警载荷中出现的次数作为特征向量。这些常

见模式包括但不限于 ：文件路径、IP 地址、域名、URL、操作系统

命令、脚本函数名、SQL 系统表名以及一些常见的混淆方法等。

在大多数情况下，一个告警载荷只会出现少数几种模式，因此

特征向量普遍比较稀疏 ：

对于没有加密或压缩的网络协议，这种统计方法效果尚可，尤

其是对文本字段较多的协议（如 HTTP）效果基本达标。此外，这

些常见模式都不针对特定的漏洞利用方法，理论上是不需要经常

更新的。实验表明，这种词频向量确实与攻击意图存在强关联。

不过这种方法的弊端也很明显，即需要大量人力投入去反复优

化正则表达式。由于告警载荷中内容混杂，表达式既不能过于严格，

也不能过于松散，编写起来颇有难度。

举例来说，现有模型中仅“文件路径”一项就包含 4 个特征维

度，用到 13 个正则表达式，其中最长的一个 ：
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即使是如此复杂的表达式组合，仍然时常会出现误识别和漏

识别，想要用数据分析方法自动形成特征提取就更加困难了。我们

也尝试过在告警载荷二进制序列上运行一些 NLP 中的新词发现方

法，但效果普遍较差。

5. 特征提取中的注意事项

（1）自动解码实现

直接对原始告警载荷进行模式匹配的话，很容易漏掉关键信

息。在统计过程中，需要识别并递归解 析告警载荷中的特 殊 编

码。常见的编码包括多重 URL 编码、XML 编码、十六进制编码、

Base64 编码、“\”字符串转义编码、CHR/CHAR 编码等。

万幸的是，大部分编码数据块都有明显的特殊结构，进行匹

配后针对性地递归解析即可。原始告警载荷和所有解码结果都需

要进行模式匹配，为防止同一内容被重复计数，模型内需要实现

一个去重机制，确保模式匹配到多个相同值时只计一次词频。

（2）特征删减

实验表明，特征选取并非越多越好，多余特征的加入反而会导

致模型效果下降。虽然不能排除这个情况也与具体模型选取有关，

但在多次实验中，删除多余特征维度都能提高模型表现。

目前大致可以确定的“多余特征”主要包括 ：HTTP 请求方法、

HTTP 响应码、Content-Type、SQL 关键字。与之相对，也有一些

特征维度似乎起到了较大的作用，它们主要包括 ：文件路径、操

作系统执行类命令、非源非目的外网 IP。但其中具体的关联关系

目前尚不明确。

（3）特征组合

进一步实验表明，一些已知存在关联的特征维度，可以通过组

合之后添加新维度，能够在一定程度上提高模型表现。例如，文

件路径和文件操作类命令应当是存在内在联系的，IP 地址 / 域名和

网络操作类的脚本函数也应当是存在内在联系的。

组合的新维度并不需要非常复杂，通常只要对相关原始特征

维度求取一个最小值即可。虽然从实际观察来看，组合特征的误

识别很多（告警载荷中同时出现文件操作命令和文件路径，并不代

表命令的操作对象就一定是这个路径），但模型效果确实有所提高。

其中原理目前尚不明确。

6. 结语

至此，我们已经确定了输入数据（告警载荷）和输出数据（攻

击意图）的结构化表示法，具备了应用数据分析方法的基础，可以

认为告警筛选的自动化实现是可行的。

目前在暂不 考虑模 型 迁 移的情况下，在特定 生 产网络环境

中采集一周约 2300 万条告警，执行采样并人工标注约 500 条后，

Top10 高评分告警中涉及真实关键攻击的比例能够达到 80% 以上。

虽然仍然无法完全消除低价值告警，但相比于目前的大多数告

警筛选方法已有很大提高。在本系列的下一篇文章中，将会详细探

讨这种攻击意图评估模型的构建方法，敬请期待。
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前言

在第 45 期绿盟科技技术内刊刊载的《容器逃逸技术概览》一

文中，我们提到，由于容器与宿主机共享内核，内核漏洞成为容

器逃逸的四大原因之一。由于潜在后果的严重性（提升至系统最

高权限）和影响的广泛性（一个漏洞会影响相当多的计算机设备），

系统开发者陆续在内核实现了一系列的漏洞缓解技术，以减小内

核被攻破的可能性。

下图展示了容器与内核的关系 ：

面对经过安全加固的容器环境，攻击者往往会举步维艰。但

是，一旦有（新曝光的）内核漏洞加持，攻击就可能会从不可行变

为可行，从可行变为简单。事实上，无论攻防场景怎样变化，我

们对内核漏洞的利用往往都是从用户空间非法进入内核空间开

始，到内核空间赋予当前或其他进程高权限后回到用户空间结束，

容器逃逸与此一脉相承。

在这种局面下，漏洞缓解技术能够有效提高漏洞的利用难度，

使得即使在漏洞存在且被发现的具体场景下，攻击者也很难或根本

不能利用特定漏洞发起攻击。攻击门槛和攻击成本被极大提高。

漏洞缓解技术（Vulnerability Mitigations）指的是一系列用

容器环境相关的内核漏洞缓解技术
绿盟科技 创新中心&星云实验室 阮博男

来提高漏洞利用难度的防御技术。随着人类需求和 IT 技术的发展，

各种各样的硬件、系统、应用程序、协议被不断地设计、开发出来。

由图灵停机问题 [1] 能够得出，人们无法给出通用算法或工具来分

析和确定程序中是否存在漏洞 ；同时，对特定软硬件进行相当程度

上彻底的安全检查又成本过高。因此，人们提出了漏洞缓解技术，

在承认漏洞可能存在的情况下，对其进行缓解或阻断。

攻与防是一个持续、动态的博弈过程，而漏洞缓解技术往往

是在攻击者先提出甚至发动针对某种漏洞的攻击方法之后才被提

出的（值得一提的是，很多情况下攻击者与防御者都是安全研究人

员，正所谓不知攻，焉知防）。例如，在最经典的「覆盖函数返回

地址为攻击利用代码（shellcode）」的缓冲区溢出攻击被提出后，

人们为操作系统增加了「地址空间布局随机化（ASLR）」技术。后

来，攻击者一步步提出了「返回到 libc 库（ret2libc）」「返回到过

程链接表（ret2plt）」「返回导向编程（ROP）」等攻击技术 ；防守者

也一步步逐渐设计了「数据执行保护（DEP）」「金丝雀（canary）」「安

全的结构化异常处理（SafeSEH）」等漏洞缓解技术。计算机科学

技术领域有很强的分层概念，信息安全也是如此。

上面的例子主要体现了操作系统和应用程序安全层面的安全

问题和缓解方法。事实上，其他层次上的情况也是类似的。例如，

针对 Web 安全领域的「跨站脚本攻击（XSS）」「SQL 注入」等漏洞，

人们逐渐应用了「特殊字符转义」「参数化查询」等缓解技术。

然而，天下没有免费的午餐。诚然，漏洞缓解技术提高了攻击

者的攻击门槛，但实施漏洞缓解技术也往往会对系统性能造成一定
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影响，这也是相当一部分漏洞缓解技术至今没有普及的原因。毕竟，

对于绝大多数用户来说，安全很重要，但并非首要目的，防御不应

该给生产生活带来过多不便。因此，「如何优化卓有成效的缓解技

术的性能损耗」一直以来都是产业、学术界的研究热点之一。

一些安全领域的朋友对用户态各种层次（如上所述）的漏洞缓

解技术比较熟悉，但对于接触较少的内核安全可能了解较少。由于

容器和宿主机共享内核的特点，内核安全在云原生技术愈加流行的

今天也变得愈加重要（当然，一开始就非常重要）。

本文所要介绍的正是内核中应用的漏洞缓解技术，它们分别

是 ：mmapminaddr、KASLR、kptrrestrict、dmesgrestrict 和

SMEP/SMAP。

注 ：通常，一种漏 洞缓 解技术在多平台下都有实现（Linux/

Windows/Mac OSX/Android/...），考虑到云原生场景主要依托于

Linux 平台，我们仅介绍 Linux 系统上的内核漏洞缓解技术。

1. mmapminaddr ：限制虚拟地址申请下界以防零地址解引用

mmap_min_addr 用来决定是否限制进程通过 mmap 能够

申请到的内存的最小虚拟地址，或者说，限制进程申请的内存虚拟

地址范围的下界。

Procfs 等伪文件系统是 Linux 内核向用户态暴露接口的方式

之 一。mmap_min_addr 在 Linux 下 Procfs 中 对 应 的 文 件 是 /

proc/sys/vm/mmap_min_addr。 读 取 该 文 件 即 可 查 询 当 前 系

统的 mmap_min_addr ；写该文件（需要满足权限要求）即可改

变这个限制值。后面我们介绍的漏洞缓解技术大多都是能够通过

Procfs 进行查看和设置的。

下面先来做一个小实验来体会 mmap_min_addr ：

首先查看一下当前的状态 ：

可以发现，进程能 够申请的最小 地 址值为 65536。在这种

设 定下，我们编写以下测试代码去申请零地 址 处的内存并尝试

修改其内容 ：

编译运行，出现了段错误 ：

接着，我们修改 mmap_min_addr 为 0，然后再次执行上述

程序 ：
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这次就执行成功了，说明 mmap_min_addr 的确发挥了作用。

然而 mmap_min_addr 有什么用处呢？系统为什么要限制进程申

请内存的地址范围下界呢？

简单来说，mmap_min_addr 主要是为了限制空指针解引用

（NULL Point Dereference）类型的攻击。为了理解这个问题，我

们需要补充两个知识点 ：

（1）Linux 系统将虚拟内存空间划分为用户空间和内核空间。

以常见的 32 位系统为例，内核空间在用户空间之上，低地址的 3G

空间为用户空间 ；高地址的 1G 空间为内核空间。因此，空指针对

应的零地址实际上是在用户空间范围内。

（2）在大多数 C 语言实现中，未初始化指针的值为零（即零指针）。

综合起来，设想这样一种情形 ：攻击者在某程序中找到一个

未初始化的函数指针，同时还能够向该程序的零地址处写入数据，

那么攻击者就能够通过调用这个函数指针使该程序的控制流转向

他写入的恶意指令。退一步讲，即使攻击者不能够控制该程序零地

址处的内容，他也有可能通过空指针解引用触发段错误，从而导

致程序崩溃，也就是一种拒绝服务攻击。

2. KASLR ：随机化内核地址以提高 Shellcode 编写 / 布置难度

要了解 KASLR，就不得不提到 ASLR。ASLR 应该是最有名的

漏洞缓解机制之一了。本文开头介绍过——ASLR 是指地址空间布

局随机化（Address Space Layout Randomization），是一种用户

态下用来对抗缓冲区溢出攻击的缓解技术。信息安全初学者在学习

研究缓冲区溢出时，很可能会在 ASLR 上碰壁，搞了半天，觉得“我

的 exploit 逻辑应该没问题，payload 也调试过了，怎么还不行？”

在介绍 KASLR 之前，我们先来看看用户态下的 ASLR 长什么样。

/proc/sys/kernel/randomize_va_space 是内核暴露在 用户

态的 ASLR 接口。其值为 0 时，ASLR 完全关闭 ；值为 1 时，仅仅

对 mmap 基址、栈地址和 VDSO 页地址做随机化处理（共享库也

将被加载到随机地址），对于「位置无关可执行文件」（构建时带

有 -fPIE 选项的二进制程序）来说，程序代码段基址也会被随机化；

值为 2 时，在值为 1 的基础上，加上对堆的随机化。 

我们来做个小实验，编写如下一段代码 ：

在 ASLR 开启时，消除 -fPIE 效果编译并运行程序 ：

可以发现，每次运行程序时栈上变量的地址都会发生变化，

但程序自身的 main 函数地址是不变的。
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此时如果关闭 ASLR，则栈上变量的地址也将不再变化 ：

毫无疑问，这样的地址随机化现象提高了攻击门槛，因为许

多缓冲区溢出漏洞利用技术都依赖于相对固定的内存地址。当然，

这些年也不断有绕过技术出现。

了解了 ASLR，我们回过头来看 KASLR。KASLR 多出的一个 K，

是内核（Kernel）。顾名思义，KASLR 指的就是内核态下的地址空

间布局随机化技术。与 ASLR 在程序运行时随机化类似，KASLR 在

系统启动时对内核代码段地址做一次随机化 [3]。

我们可以通过比较两次系统启动时的内核基址来判断 KASLR

是否开启，例如 ：

从 上 述 输 出 可 以 看 到， 第 一 次 系 统 启 动 时 内 核 基 址 是

ffffffffb5e00000，重启后变为 ffffffff9fc00000，说明 KASLR 开启。

那么，如何关闭 KASLR 呢？我们可以通过修改 /etc/default/

grub 文件来达到目的。找到该文件中的 GRUB_CMDLINE_LINUX

配置项，在最后加上 nokaslr，例如 ：

GRUB_CMDLINE_LINUX="net.ifnames=0 biosdevname=0 

nokaslr"

然后执行更新即可 ：

再次重启，可以发现地址已经变成了默认值 ffffffff81000000，

说明 KASLR 已经被关闭 ：

不同的系统 环境下配置方法可能略 有差 别。笔 者的环境 是

Ubuntu 18.04，限于篇幅，不再一一列举其他环境下的配置方法。

与 ASLR 类似，KASLR 也提高了攻击者对内核漏洞的利用门

槛。例如，内核漏洞往往被用来提升权限或从容器中逃逸。攻击

者在利用漏洞劫持控制流后，往往会去调用一个经典的内核函数

组合以获取高权限 ：

commit_creds(prepare_creds());

系统启用 KASLR 后，攻击者在 exploit 中直接使用默认的内

核符号地址就不再有效，攻击成本提高。然而，KASLR 并不是完

美的（后面会提到几种可能用来绕过 KASLR 的方法）。
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3. kptr_restrict ：限制内核符号地址暴露以防绕过 KASLR

kptr_restrict 用 来 决 定 是 否 限 制 内 核 中 的 符 号地 址 通 过 /

proc 或其他接口暴露出来。其值为 0 时，非特权用户也能够查看

内核符号地址（例如，通过 /proc/kallsyms 接口查看）；值为 1 时，

只有具有 CAP_SYSLOG 特权的用户才能查看内核符号地址 ；值为

2 时，即使是特权用户也无法查看内核符号地址 [2]。

网络上 大多数 关于 kptr_restrict 的文 章 都会引用上 述 来自

Linu 内核文档 [2] 的介绍。但是在实践过程中，笔者发现，有时即

使（例如，在笔者的测试环境 4.15 版本内核中）将 kptr_restrict（配

置 文件为 /proc/sys/kernel/kptr_restrict）设 置为 0，非 特权 用

户也无法获得内核符号地址。

其实很简单。我们来看一下内核中与 kptr_restrict 相关的函

数 kallsyms_show_value[5] ：

可以看到，kptr_restrict 为 0 时，内核还要去判断 kallsyms_

for_perf 函数 [6] 是否返回真。这个函数就更简单了 ：

因 此，对于上 述 版本 的内核 来说，只有 在配 置了 CONFIG_

PERF_EVENTS 的情况下，设置 kptr_restrict = 0，且设置 perf_

event_paranoid <= 1，非特权用户才能够获取到内核符号地址。

这样限制是为了提升安全性。

我们来做一个小实验验证一下 ：

如上，我们将 perf_event_paranoid 设置为 0 后，非特权用

户就能够获得内核符号地址了。

那么， 设 置 kptr_restrict 限 制 有什 么 意 义呢？这 主 要 是 为
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了防止内核符号地址被非特权用户恶意利用——例如，用来绕过

KASLR。由于 KASLR 在系统启动时对内核基址做了随机化处理，

攻击者在不进行暴力破解的情况下很难命中内核符号的正确地址，

继而无法在 Exploit 中应用关键内核函数去实现权限提升等操作。

如果作为非特权用户的攻击者能够借助 /proc/kallsyms 等方式获

得有效的内核符号地址，KASLR 就被绕过了。

例 如， 攻 击 者 能 够 借 此 直 接 获 得 权 限 提 升 所 需 的 关 键 内

核 函 数 地 址 ：

4. dmesg_restrict ：限制内核日志暴露以防绕过 KASLR

dmesg_restrict 用来决定是否限制非特权用户使 用 dmesg

查看内核日志缓冲区中的消息。其值为 0 时，非特权用户对内核日

志的查看将不受限制 ；值为 1 时，只有具有 CAP_SYSLOG 特权的

用户才能查看内核日志 [2]。

例 如， 在 dmesg_restrict 值 为 0 时（ 配 置 文 件 为 /proc/

sys/kernel/dmesg_restrict）， 非 特 权 用 户 rambo 能 够 读 取

到内核日志 ：

然而，当 dmesg_restrict 值 为 1 时，非 特权 用户 rambo 就

不被允许读取内核日志了 ：

此时，只要具备了 CAP_SYSLOG 权限，依然能够读取内核日志：

那 么， 设 置 dmesg_restrict 限 制 有 什 么 意 义 呢？与 kptr_

restrict 类 似，dmesg_restrict 的 设 置 同 样 是 为了 避 免 非 特 权

用户利用内核日志泄露的敏感信息绕过 KASLR 机制。我们知道，

KASLR 只是将内核基址在启动时做了随机化处理，但是内核中各

符号之间的相对偏移是不受 KASLR 影响的。因此，只要能够获得

内核基址或某符号地址，再结合偏移量，就能够计算出其他符号

的准确地址，从而绕过 KASLR。

例如，在以前的 Linux 环境下，我们可以直接从 dmesg 中获

得内核基址 ：

dmesg | grep 'Freeing SMP'
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能获得类似如下的输出 ：

Freeing SMP alternatives memory: 32K (ffffffff9e309000 - 

ffffffff9e311000)

其中，ffffffff9e309000 就是内核基址了。然而，后来的一个

内核补丁 [4] 使得内核隐去了基址信息。补丁如下 ：

因 此， 在 笔 者 的 测 试 环 境 中， 执 行上 述 命 令 也 只 能 获 得

以下 输出了 ：

可见，Linux 内核的安全性是在不断提升的。但是，这并不说

明 dmesg 不再能够泄露内核符号地址。在特定的场景下，攻击者

可能通过其他手段让内核将某些符号地址主动输出到日志中，从而

计算出所需的内核特定符号地址。

5. SMEP/SMAP ：限制特权模式操作用户空间代码及数据

SMEP             Super visor Mode Execution Prevention，

SMAP 全称为 Supervisor Mode Access Prevention，后者建立在

前者的基础上，可以视为对前者的补充。SMEP/SMAP 基于 CPU

提供的新特性，用来阻止不受信应用程序以特权模式执行（SMEP）、

读写（SMAP）用户空间的代码和数据 [7]。

SMEP/SMAP 的开闭分别受 CPU 中 CR4 寄 存 器第 20、21 标

识位的控制。标识位设置 1 时，保护开启 ；标识位设置 0 时，保护

关闭。因此，一种绕过 SMEP/SMAP 的手段是在高权限下通过修

改 CR4 寄存器来关闭它们。

我们可以从 /proc/cpuinfo 来了解 SMEP/SMAP 是否开启 ：

上述测试环境的输出结果中 flags 包含了 smep 和 smap，这

说明 SMEP/SMAP 处于开启状态。

全称为
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6. 总结与思考

本文对五种常见的内核漏洞缓解技术做了介绍 ：

•  mmapminaddr（ 对 应 /proc/sys/vm/mmap_min_addr

文件）

•  KASLR（对应 /etc/default/grub 文件）

•  kptrrestrict（对应 /̀proc/sys/kernel/kptrrestrict̀ 文件）

•  dmesgrestrict（ 对 应 /̀proc/sys/kernel/dmesgrestrict̀

文件）

•  SMEP/SMAP（对应 proc/cpuinfo 文件）

为了加强容器运行环境的安全性，我们可以通过检查上面括号

内列出的各漏洞缓解技术的对应文件，来判断相应的缓解技术是否

启用。其中，SMEP/SMAP 需要 CPU 的支持。在版本较新的内核中，

上述漏洞缓解技术往往都处于启用状态；在老版本的内核或设备中，

受限于功能或性能，一些漏洞缓解技术可能会被停用。

值得注意的是，漏洞缓解技术通常是为了应对新出现的具体攻

击手段而不断被设计产生的，通常具有广而杂、小而精的特点。虽

然与其他防御机制或系统类似，但是也存在显著不同。

宏观上看，从安全开发到安全运行，从最小权限到纵深防御，

漏洞缓解技术与其他防御机制或系统在具体场景下一起组建成抵

御攻击的防御体系，才能更好实现对业务的安全保障。

未知攻焉知防。虽然我们要研究攻击的技术和思路，但防守

者也需对自己的环境、对已有的安全机制和措施更加了解，从而更

准确地评估当前系统或集群的安全状态，并在此基础上制定和应

用更贴合实际的安全策略。
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1. 背景

摩诃草，又名白象、Hangover。2013 年披露，被认为是有印

度背景的 APT 组织，长期针对中国、巴基斯坦及其他部分南亚国

家从事网络间谍活动。该组织持续活跃超过 8 年，该组织对中国

地区的攻击主要以政府机构、科研教育领域为目标。

本文将回顾该组织截至 2020 年的历史活动信息，尽可能展示

出该组织的活动全貌，分析其在武器构建、入侵、信息获取等过程

中的战术及技巧。

2. 攻击技术梳理

下面这张 ATT&CK 矩阵图展示了摩诃草的攻击活动在不同的

攻击阶段所使用的攻击技术，基本覆盖了攻击链的全要素。攻击者

采用多种技术完成攻击，在入侵阶段使用鱼叉式钓鱼，自解压文件

等方式定向打击，在初始化阶段使用脚本实现恶意文件下载，投放

控制阶段使用的工具，在持续驻留阶段，使用 RAT 工具完成信息

搜集，植入后门实现静默等。

图 1 ATT&CK 技术矩阵

3. 入侵手段复盘

在该组织使用鱼叉式钓鱼攻击中，用于攻击的文档、邮件内容

多以中国与周边国家的冲突和政治时事为主，攻击目标主要为中国

以及中国周边国家的政府、科研单位等。

3.1 依托漏洞利用的针对性社会工程学攻击

摩诃草组织在最初阶段通常会仔细调查攻击目标的网络环境

再进行攻击，窃取目标组织成员的邮箱信息，定向发送带有恶意

链接的钓鱼邮件，而非是通过广撒网的形式投放大量的钓鱼邮件。

通 过 恶意 链 接，攻击者可以将带有 CVE-2012-0158 漏 洞 利用的

doc 文档直接发送到受害者的主机上 ；当用户点击后，即可运行，

APT GROUP系列：盘踞在高原南侧
的邪恶之草——摩诃草
绿盟科技 伏影实验室
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植入后续的恶意工具，进一步向内网渗透。CVE-2012-0158 是一

个经典的栈溢出漏洞，在当时通杀所有 windows 系统，2012 年至

2015 年为绝大部分恶意软件所使用。

3.2 鱼叉式钓鱼攻击 - 漏洞利用

发送以中国军事调研等信息为主的 ppt 文件，在用户点击后利

用 CVE-2014-4114 完成远程代码执行。

图 2 以中国军事调研为主题的钓鱼文件

发 送 带 有 强 烈 吸 引 力 的 标 题 文 档， 如 ：peace-along-the-

border-is-not-a-one-process-says-Lt-gen-ds-hooda.doc，诱

导目标打开，这类文档则利用 CVE-2015-2545 漏洞，在用户打开

是执行 shellcode，投放 DLL 文件以植入目标设备中完成下一步

攻击，通常这类文件打开后不会显示任何内容，在当时的 APT 活

动中较为常见。

发 送一 些行程信息用于钓鱼，获取 某些重要政治目标的行

踪信息，攻击者通过诱骗信息针对特定部门目标进行精准钓鱼。

此 案 例 中 的 文 档 利 用 的 是 CVE-2017-11882 漏 洞。 该 漏 洞 是

CVE-2012-0158 的替代漏洞，无须交互，在目标打开文档时恶

意代码即加载运行。

图 3 利用虚假行程信息欺骗
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3.3 鱼叉式钓鱼攻击 - 宏病毒

摩诃草组织使用宏病毒攻击的案例较少，但通过仅有的一些

案例可以窥见该组织使用宏病毒进行攻击时采用的欺骗手段与其

他组织有相似之处，均通过诱导信息让目标启用宏，确保攻击成

功。2018 年，宏病毒的攻击成 功率 相当高，受限于当时的环境

与安全认知，此类攻击极为常见。2019 年至 2020 年该组织仍以

漏洞攻击为主。

 

图 4 宏病毒文档

4. 攻击工具复盘

4.1 第一攻击阶段 -SFX 自解压 Loader

攻击者通过伪装钓鱼邮件中的 zip 文件后缀为 doc，实际上则

构建了一个自解压包，压缩包中的 exe 文件会被复制到 %temp%

目录下，并显示附带的 doc 文档，让目标以为点击打开的是 doc

文档。

图 5 SFX 自解压内容

释放 的 e xe 文 件 由 V B 语 言 编 写， 其 主 要 功 能 为 下 载 第

二 阶 段 的 后 门 工 具 。 由 于 编 译 后 的 代 码 较 长， 这 里 仅 展 示 其

ur l 拼 接 部分。

 

图 6 下载链接拼接部分

4.2 第一攻击阶段 - 下载器

攻 击 者 在 钓 鱼 文 档 中 嵌 入 链 接， 诱 导 目 标 打 开 后， 下 载

Loader 用于加载真正的后门。一般这类 Loader 构造简单，代码

精简，提交很小，通用代码和行为多，可以逃避检测，在传输过
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程中不易被中断或拦截。下图是 2017 年摩诃草组织所使用的下载

器核心部分代码。

 

图 7 下载器核心代码

4.3 第一阶段攻击 -powershell 脚本

攻击者通过漏洞触发下载行为，下载第一阶段的 Loader 工具，

该工具为一段 powershell。该 powershell 使用了较为简单的混淆，

增加人为分析的难度，但效果一般。攻击者使用了 base64 编码来

隐藏 URL 信息，增加了检测难度。

图 8 powershell loader

4.4 第一攻击阶段 - 使用 FTP 的 Loader 模块

该木马是摩诃草组织使用新 C2 形式时使用的 loader 模块，

该模块通过宏代码写入本地磁盘。执行后负责搜集当前计算机信息

并回传至服务器。

图 9 信息搜集

在回传数 据时，采用了 FTP 上传的形式，将恶意流 量隐 藏

在 FTP 流中，同时，通过 http 请求的方式下载下一阶段要使用

的远控工具。

图 10 FTP 连接部分代码
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4.5 第二攻击阶段 -QuasarRAT

QuasarRAT 是一个开源的远控工具，因其功能完善，且易

于修改，配置简单，很多攻击组织或黑客非常愿意用它来进行攻

击。缺点是开源后其特 征较为明显，在防护较为完善的网络中

难以发挥作用。

QuasarRAT 的功能如下 ：

表 1 QuasarRAT 功能列表
在通信过程中，QuasarRAT 所有流量均经过 RijndaelManaged

加密并使用 SafeQuickLz 压缩。

图 11 QuasarRAT 部分功能实现

样本使用了 NetSerializer 库，用于处理客户端和服务器用于

通信的高级 IPacket 对象的序列化。序列化器为可序列化对象类

型分配唯一 ID。样本允许来自不同版本的服务器和客户端在某种

程度上相互通信。
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图 12 QuasarRAT 部分功能实现

4.6 第二攻击阶段 -FakeJIL 后门

FakeJIL 后门是与 QuasarRAT 并列使 用的工具。2019 年起，

摩诃草组织着重使用该后门。

该后门通过创建互斥体保证单实例运行，通过 LoadLibrary

等函数动态加载函数地址，创建 9PT568.dat 文件用于存储搜集的

计算机信息，搜集内容包括 UUID，计算机操作系统版本，语言等

信息，如下表所示 ：

表 2 FakeJIL 功能列表

后门 同 时 内 置 了 键 盘 记 录 部 分， 记 录 后 通 过 加 密 传 输 到

C&C 服务器。

图 13 信息回传及命令接收部分

接收服务器信息后对控制指令进行解析 ：

表 3 指令列表
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5. 结语

通过对摩诃草组织使用的钓鱼文件及攻击工具复盘，可以发现，

在 2013 年至 2017 年，该组织使用的攻击工具较为杂乱，没有体

系化的攻击工具和平台，攻击使用的代码或恶意软件存在明显的拼

凑痕迹。但是，在 2018 年至 2020 年，该组织开始使用开源的远

控工具，且确定了以漏洞利用为主要入侵手段的攻击方法，利用漏

洞执行脚本，下载 Loader 工具，检测环境并确认目标价值后投放

修改过的开源 RAT 工具。这也从另一个角度说明攻击者开始进行

体系化建设，与最初的攻击形成了鲜明的对比。

参考文献

[1] https://yq.aliyun.com/articles/217137.

[2] https://www.freebuf.com/articles/paper/159268.html.

[3] https://www.anquanke.com/post/id/93307#h2-0.

[4] https://cert.360.cn/report/detail?id=883003eb07bd32

c3b3897ec7e93f2e75.

[5] https://mp.weixin.qq.com/s/jCr40JGjOJ6RuTiuiAcxUw.

图 14 指令控制部分

4.7 第二攻击阶段 -“纷繁杂乱”的各类工具

摩诃草组织从 2013 年至今使用了大量的工具，涵盖下载执行、

信息窃取、数据回传、远程控制、提权工具、键盘记录工具等，没

有明显的规律和特征，也突出了该组织在进攻过程中，不注重体系

化开发的特点。因此，通过某一模块或工具可能无法追溯至该组织，

我们暂且认为其使用这种方法来规避检测和画像。

表 3 部分工具列举
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安全边界日益模糊，为应对高级持续性威胁，提升各类终端

系统的“透明度”尤为关键——通过高效的数据采集与分析技术，

以识别、溯源、预测内外部攻击者的细粒度系统级行为及关联其

上下文。然而，当我们尝试用放大镜观测细粒度的系统行为时，数

据质量、分析技术、性能开销、验证理论等多层次的问题接踵而至。

美 国 国 防 高 级 研 究 计 划 局（Defense Advanced Research 

Projects Agency, DARPA）运营了多个重量级的网络空间安全研

究项目，召集了诸多美国顶级研究机构参与，可谓集中力量办大事。

其中，透明计算（Transparent Computing, TC）项目正是期望通

过基于终端数据的采集与分析增强终端上系统细粒度行为的可视

能力，以实现企业级网络空间 APT 检测、取证等关键任务。站在

巨人的肩膀上，从该项目的一系列攻防对抗模拟实战中，能够一窥

美国顶级终端攻防能力的交锋。

左右互搏，攻防相长，是 AISecOps 智能安全运营技术迭代

的必由之路。作为终端溯源数据挖掘与威胁狩猎系列文章第二篇，

本文将概括 DAPRA TC 项目的基本情况，分析总结其红蓝对抗演

练的技术能力特点。期望能够为读者带来全新的视角与思考。

1.DARPA TC 项目概述

1.1 项目目标

现代操作系统的功能逻辑越来越复杂，计算系统的低透明度

AISecOps：从DARPA“透明计算”
看终端攻防
绿盟科技 创新中心&天枢实验室 张润滋

成为精细化记录、分析、预测系统级别行为的重要限制，而封闭的

系统黑盒为具有高隐蔽性、高对抗性的 APT 攻击者提供了绝佳的

潜伏场所。为了打开系统行为黑盒，实现在较低开销下获得系统

各层级软件模块行为的可见性，DAPRA 组织了 Transparent Com-

puting 项目 [1]。该项目的目标技术及系统需实现 ：

 ▪ 采集、保存系统组件（输入、软件模块、进程等）的溯源数据；

 ▪ 动态追踪网路系统组件的交互与因果依赖关系 ；

 ▪ 整合数据依赖，测绘端到端的系统行为 ；

 ▪ 从取证和实时检测的角度，实现对系统行为的推理。

基于以上能力的实现，TC 项目旨在完成细粒度系统级行为的

关联，实现在大规模行为中识别异常与恶意意图，发现潜在的 APT

或其他高级威胁，并提供完整的溯源分析与相关损失评估。同时，

TC 项目能够实现网络推理能力与企业规模网络监控和管控系统的

整合，以增强关键节点的安全策略有效性。

1.2 项目技术领域划分

图 1 Transparent Computing 项目技术域划分
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从 2016 年 10 月 到 2019 年 5 月，DARPA TC 项 目 共 组 织 了

5 次 较 大 规 模 的 红 蓝 对 抗 交 战 演习（Engagement）。 如 图 1 所

示，在每次对抗中，TC 总共划分为 5 个技术域（Technical Areas, 

TAs）。分别是 ：

TA1-Tagging and Tracking，负责研发低开销的系统行为采

集技术与系统，以支持后续的分析任务，采集系统需支持 Linux、

Windows、BSD、Android 等多类型操作系统 ；

TA2-Detection and Policy Enforcement，负责提供满足实时

或取证需求的攻击的检测、关联、溯源技术与系统 ；

TA3-Architecture，负责整体的系统 架构设 计，为 TA1/TA2

团队提供协作的基础设施，包括网络、存储等环节 ；

TA4-Scenario Development，负责统筹设计攻击场景，以覆

盖更多的 APT 类型 ；

TA5.1-Adversarial Challenge Team (ACT)， 负 责 APT 攻 击

行为模拟。值得注意的是，每个技术分组内，有多个不同的团队

参 与。 例 如 TA1， 包 括 CADETS（Causal Adaptive Distributed 

and Efficient Tracing System）、ClearScope（针对安卓移动终端）、

THEIA（Tagging and Tracking of Multi-Level Host Events for 

Transparent Computing and Information Assurance）等系统实

现。TA2 则包括来自 UIUC、Stony Brook 等高校，以及 IBM、NEC

等企业的安全分析团队。可以说，TC 项目为一场长周期、多轮次、

多高水平团队参与的大规模攻防演练提供了统一的平台。

2.DARPA TC 功守道

2.1 攻——精细丰富的 APT 场景模拟

未知攻焉知防。每一轮长达几周的攻防对抗中，为创建逼真

的网络攻防环境，在持续的背景良性数据中，由 TA4 设计、TA5.1

模拟了长周期、多种类、跨多平台的 APT 攻击行为。以 Engage-

ment 3 为例，主要包含两类攻击者，Nation State 攻击者主要目标

是靶标企业中的知识产权和个人数据 ；Common Threat 攻击者主

要目标是盗取 PII（Personally Identifiable Information）数据以

获取经济价值。图 2 记录了 Engagement 3 中的部分攻击类型的

相关标签 [2]，这部分数据包含三类操作系统，每种操作系统覆盖三

类攻击场景，整个时间跨度超过 20 天。这些攻击场景，能够覆盖

典型 APT 攻击者的 7 步攻击链，并包含丰富的具体攻击方法，如

反射加载（Reflective Loading），webshell，无文件攻击等等。

图 2 Engagement 3 中部分攻击场景
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下表更具体地列举了 Engagement 3/4 中几个典型的攻击场景 [4]：

图 3 Engagement 3/4 中典型攻击场景及其描述

在大规模的事件 数 据汇 总中，攻击 数 据 的 规 模占比可能低

于 0.001%，因此这些模拟生成的攻击行为检测，具有足够的隐

蔽性和低频性。

此 外，TA5.1 实 现 了 包 括 Carbanak、Uroburos、DustySky、

OceanLotus、njRAT、HawkEye、DeputyDog 等 多种 恶 意 软 件 在

攻防平台中的投放。DARPA TC 的攻击模拟展现了参与团队在 APT

技战术的深厚积累，感兴趣的读者，可以深入阅读相关论文和资

料。整体上来看，攻方的技战术设计有如下特点，覆盖攻击模拟

的广度与深度 ：

 ▪ 覆盖场景丰富（广度）。TA5.1 团队模拟的攻击在 APT 场景、恶

意软件类型、操作系统平台类型、攻击面类型、攻击阶段、攻击周

期等多个维度上，具有横纵向的全面覆盖。

 ▪ 攻击还原度高（深度）。基于相关威胁情报及 APT 行为研究，

攻击场景的设计和执行团队能够有效还原攻击技战术能力。同时

在良性行为模拟方面，也充分考虑了如页面访问及下载、系统任务、

软件编译及安装等，从而能较为准确还原丰富的企业业务场景。在

数据规模比例上，也为分析团队制造了“大海捞针”的 APT 检测难题。

2.2 守——打开行为“黑箱”

TA1 至 TA3 的技术领域团队负责系统构建、数据采集、数据

分析的防守环节。TC 项目的重点在于检测、识别和溯源，因此并

未看到执行实时阻断等响应环节实现。在数据采集上，相关团队
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利用包括 Auditd、Dtrace、ETW 等不同平台的系统行为采集机制，

实现了各自的采集、标记系统。其中，最核心的数据就是不同类

型终端的溯源数据（Provenance），有效的溯源数据挖掘方法，能

够支撑威胁狩猎的多种任务场景。Provenance 能够忠实记录终端

上实体的行为逻辑依赖关系，自然形成溯源数据图（Provenance 

Graph，简称溯源图）。

图 4 溯源图分析方法分类

基于大规模溯源数据图识别 APT 攻击行为，面临溯源依赖图

爆炸、威胁大海捞针、性能拓展性差等多方面的技术挑战。为突

破这些技术难题，在溯源图分析方法上，TA2 团队主要分为两大流

派，分别是启发式策略派和数据分析派，如图 4 所示。启发式策

略派主要通过数据、行为标签化及启发式传播规则，实现关键信

息流的建模，典型技术方法包括 HOLMES、 MORSE 等。数据分析派，

则强调数据挖掘方法，通过统计与机器学习，从异常入手甄别真实

威胁与误报，典型技术方法包括 NODOZE、HERCULE 等。

总体来说，各种分析方法能够针对 TC 中的不同攻击场景实现

较高的检出、还原准确率，但笔者尚未看到任何一种方法能够放之

四海而皆准，一统天下。可以预见的是，多维度的检测分析引擎的

融合，并打通人 - 机协同的闭环反馈，是在大规模终端数据涌入分

析场景下的必由之路。终端侧的安全运营与分析，需要兼顾处理效

率、数据隐私、分析准确性等多维度因素，才能有效促成终端分析

能力的落地。
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3. 结语

DARPA Transparent Computing 项目搭建的红蓝对抗演练

舞台，吸引了美国终端攻防领域的顶级团队参与，也促成了终端

威胁分析领域学术研究与工业技术的快速演进。从组织架构，到

攻击方技战术实施，再到防守方多维采集、分析方案，有许多值得

借鉴的实现。

终端侧的网络攻防，已成为高级威胁对抗领域的主战场。高效

采集与精细分析齐飞，方能打开终端系统的计算黑盒，精确定位隐

匿于大规模背景数据中的真实威胁，取得高阶攻防对抗的主动权。
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逆向心法修炼之道：第七届 

绿盟科技 格物实验室

北京时间 2020 年 9 月 12 日上午 8:00，广受欢迎的 Flare-On

挑战赛迎来胜利的第七年，对于有抱负的逆向工程师、恶意软件分

析师和安全专家来说，可以持续通过参与此全球性活动来磨炼自

己在软件逆向与安全分析方面的技能。如果有足够的技能和献身精

神完成第七次 Flare-On 挑战，将会在 Flare-On 网站上获得成就

方面的奖项和认可。

今年的比赛共有 11 种不同格式的挑战，包括 Windows、Li-

nux、Python、VBA 和 .NET。

绿 盟 科 技 格 物 实 验 室 的 rwxcode、SkyPlant、wmsuper、

B166ER_Young、Satoshi 在此次挑战赛中成绩突出，在此将本次

参与过程中的挑战思路对外分享，希望能和行业内的同仁一起探讨，

共同提高。

1. NSRC1 信息侦察 熟悉战场

1.1 情报

1.2 战术

（1） 点击下载 1_-_fidler.7z 并使用密码“flare”进行文档解压缩。

（2）解压缩后发现存在如下目录结构。

从目录结构分析，fidler.exe 为 python 打包后的主程序，其

他的为原始代码。

（3）试运行程序发现存在需要输入密码的提示框。

FLARE-
ON WriteUp
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看来需要先突破这个密码才能走到下一步，如果密码出错则会

有如下提示 ：

（4）查看源代码文件 fidler.py，发现密码校验代码如下 ：

此代码将一个已知的 key 进行运算生成新编码的 key，然后与

输入进行对比，可以直接运行此代码并将函数中的 key 打印，即

可获得第一步的通过 key。

（5）输入获得的 key 进入如下界面。

根 据 提 示是 需 要 获 得 10 0 Billion 的 金币，点击猫头，每

次 只能 增加 1 个金币，如果要完成任 务，通 过手工点击完成是

相当困难的。

（6）回到源代码文件 fidler.py，查看发现存在 decode_flag 函数。

（7）针对解码函数进行分析，需要输入一个参数，这个参数根

据分析其值范围为 [0,65535]。这里有两种思路，一种是通过将所
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有可能的数据作为输入，进行暴力破解，在其结果中进行过滤，因

为参赛的 Flag 是以 flare-on.com 结尾的，但是不排除存在重复

的可能性。另一种是可以通过继续分析代码，查看传入参数的条件，

传入正确的参数即可。

（8）分析 decode_flag 函数被调用的地方 victory_screen 函数。

此函数是一个页面展示函数，仅仅是将输入参数进行了传递并

将结果进行展示，继续向上层分析调用函数。

（9）在 game_screen 函数中发现的关键判定条件如下 ：

（10） 通 过 分 析，target_amount - 2**20 < current_coins 

< target_amount + 2**20， 由 于 传入 的 参 数 为 current_coins/ 

10**8， 则 通 过 分析可以传入 current_coins = target_amount，

即 (2**36) + (2**35)，通过如下代码即可获得 Flag。
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2. NSRC2 环境判定 跨越暗礁

2.1 情报

2.2 战术

（1）点击 下 载 2_-_garbage.7z 并 使 用 密 码“ flare” 进 行

文档解压缩。

（2）解压缩后发现如下文件 ：

双击运行 garbage.exe，发现运行不了，正如提示所 述，该

PE 文件是损坏的 ：

（3）拖入 CFF_Explorer 查看 PE 文件结构，发现该文件不仅

加了 UPX 壳，同时还缺少了一部分数据 ：
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用十六进制编辑工具打开，查看该文件结尾 ：

(4)  使用编辑器在文件结尾插入 0x400 长度的数据 ：

(5) 保存之后使用 upx -d 命令进行脱壳，得到脱壳后的 PE 文

件，这时该文件仍然无法直接运行。

(6) 继续使用 CFF_Explorer 查看脱壳后的 PE 文件，发现需要

修复两处地方 ：

•  导入表的 dll 名称为空，需要输入正确的 dll 名称 ：

原来的 ：

修改后的 ：

•  资源文件配置缺少数据，补上即可 ：

原来的 ：
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修改后的 ：

(7) 修复后的 PE 文件已经可以成功运行，获得 Flag。

3. NSRC3 坐标定位 情报归位

3.1 情报

3.2 战术

(1) 点 击 下 载 3_-_wednesday 并 使 用 密 码“ flare” 进 行

文档解压缩。

(2) 解压缩后发现存在如下目录。

(3) 运行 mydude.exe 发现是一个小游戏，通过控制上下键来

躲避障碍物 ：

(4)  简单 玩了几个 回 合后， 发 现 障 碍 物 不 是 随 机 的， 而 是

已 经 固 定 好 的， 猜 测 上下 对 应 1 和 0， 组 成 的 二 进 制 流 就 是

A scii 的 Flag。

在 ida 分析的 getPlayerText 函数中，印证了先前的猜测，该
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函数就是把用户输入的结果转为字符串输出。

(5)  很明显，此题无法通过爆破修改成功标志来获取 Flag，必

须找到正确的二进制流（对应障碍物的位置）。由于是固定的，开

头是“下下上上”，所以直接猜测开头的数据应该为“00 00 01 01”，

在内存中暴力搜索该特征码，就可以获取到正确的数组。

(6) 编写代码，把二进制数组转为字符串即可得到 Flag。

4. NSRC4 伪装自己 定位对手

4.1 情报
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4.2 战术

(1) 点击下载 4_-_report 并使用密码“flare”进行文档解压缩。

(2) 解压缩后得到如下文件，report.xls 里面应该有宏脚本 ：

(3) 直接运行弹出错误框，猜测可能是因为版本问题。

(4) 重新将宏复制到另一个 Excel 文件，并按如下建议修改代码，

即可让宏成功运行 ：

(5) 脚本中有通过检测进程和是否联网的反沙箱操作，注释该

处即可绕过检测。

(6) 最 后 该 宏 会 释 放 出 一 个 mp 3， 但 是 分 析 后 发 现 不 像

是音 频 隐写。

(7) 打 印 出 所 有 字 符 串， 如 下 所 示， 可 以 看 到 有 FLARE-

ON,\Microsoft\v.png, 说 明 最 后 释放 的应该 是 一 个 png 文件，

而不是 mp3。

(8) 分析释放出来 mp3 文件的解密算法，发现是一个固定的循

环 xor 密钥去解密数据，但是还有一部分加密数据没用到，所以猜

测这部分加密数据就可解密出 png 文件。如果 xor 密钥正确的话，

就解出了一个 png 文件。
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(9) 首先把这部分没用到的数据前 8 个字节和 png 文件头的魔

数 ：89504E470D0A1A0A0000000D49484452 进行异或，就可以

得到 key ：NO-ERALFNO-ERALF

(10) 再使用这个 key 进行循环异或解密整个文件，解出来是一

个 png 图片 ：

解出来的图片中包含 Flag。

5. NSRC5 多维分析 定位意图

5.1 情报

5.2 战术

(1) 点击下载 5_-_TKApp 并使用密码“flare”进行文档解压缩。

(2) 解压缩后可以看到一个 tpk 文件 ：

通过简单搜索，发现这是一款手表应用 ：

(3) 直接用解压缩软件解包 tpk 文件，发现了一个关键的 dll 文件：
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(4) 由于该 dll 是 c# 开发的，所以使用 dnspy 直接静态分析该

dll，快速定位疑似解密的关键点 ：

由代码可知，对 App.Password + App.Note + App.Step + App.

Desc 得到的字符串进行哈希要等于一个硬编码的值才可以进行下

去，所以接下来就是找 4 个变量的值。

（5）寻找 Password，找到密码校验函数。

跟踪 decode 函数，发现是一个简单的异或算法 ：

用 python 重新编写，解得 password 为 ：mullethat

（6） 寻 找 Note 值， 通 过 分 析可 知，Note 值 应 该 为 ：keep 

steaks for dinner。
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（7）寻找 Step 的值，通过代码可知，该值应该在配置文件中。

打开配置文件，得到 Step 正确的值为 magic。

（8）寻找 Desc 的值，通过代码可以知道该值应该在图片的描

述信息中。

打开图片，查看其描述信息可得 Desc 值为 water。

（9）找到所有的值，拼接字符串求 hash，看得到的值是否正确：

（10）验证正确后，找到解密 Flag 的函数。如下，经过分析可

知，这是简单的 AES 解密。
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（11）编写一个 python 脚本，仿照 c# 逻辑进行解密 ：
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（12）解密出来一个图片文件，文件里面包含 Flag。

6. NSRC6 精准识别 防止误伤

6.1 情报

6.2 战术

（1）点击下载 6_-_codeit 并使用密码“flare”进行文档解压缩。

（2）解压缩后得到如下文件 ：

运行 codeit.exe 发现是一个将字符串编码成二维码的程序 ：

（3）通过字符串的线索，可以知道该软件是使用 AutoIt 脚本

语言编写的，通过下载反编译工具 Exe2Aut 进行反编译。
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得到如下文件 ：

（4）下载 AutoIt 开发工具编辑调试运行该脚本，从代码可以

看出，该脚本的字符串被混淆过了。

（5）由于该混淆都是将字符串或者常量替换成某个变量值，

找到规律后编写脚本替换代码中的变量，即可达到反混淆的目的 ：

反混淆的效果如下，这样看起来就清晰很多了。

（6）快速定位到关键点，如果代码的含义就是计算机名正确的

话，无论输入什么都会替换成一个解密后的字符串。
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（7）为了找到正确的计算机名称，找到处理计算名称的地方，

发现应该是图片隐写，取最低有效位 ：

（8） 插 入 如 下 代 码， 打 印 出 正 确 的 计 算 机 名 称 ：

au01tfan1999。

（9）替换正确计算机名称，点击生成二维码，即可得到 Flag ：

得到的二维码 ：

7. NSRC7 精挑细选 一丝不苟

7.1 情报
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7.2 战术

（1） 下 载 文 档 并 使 用“flare” 密 码 解 压 缩 获 得 re_crowd.

pcapng 文件。

（2）分析 re_crowd.pcapng 数据包，发现攻击者（192.168.68.21）

利 用 IIS6.0 WebDAV 漏 洞 (CVE-2017-7269) 在 攻 击 服 务 器

（192.168.68.1）。

下图是数据包文件中记录的攻击成功的会话。

（3） 攻 击 者 使 用 的 shellcode 在 该 漏 洞 利 用 过 程 中 经 过

Alpha2-encoder，对其进行解码，获取 shellcode。

解码后的 shellcode ：
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（4）分析第一段 shellcode，其主要功能为主动连接攻击者服

务器（192.168.68.21）的 TCP 端口 4444，并在接收到攻击者发

送的数据后对其解密和执行。

（5）第二段 shellcode 的主要功能是读取 C:\accounts.txt 文

件内容，使用 rc4 算法密钥 “intrepidmango” 对文件内容进行加

密后，发送给攻击者。

对应的加密后的密文为 ：

解密获取 Flag ：

8. NSRC8 主动渗透 关键定位

8.1 情报

8.2 战术

（1）下载文件并使用“flare”密码进行解压缩获得 ttt2.exe。

（2）经过运行分析，玩家控制“O”，为了胜利，需要实现 3 个“O” 

连成一条线，在目前这种情况下，“O”是无法通过正常手段获胜的。
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（3）对程 序代码分析后发现，其 通 过 COM 调用 WSL 系统，

处理游戏逻辑的核心代码运行在 WSL 系统中，并且主程序与游戏

数据处理代码通过文件 socket 进行通信。

（4）使用 gdb 附加调试 WSL 系统中运行的程序 685A.tmp，

直接给“recv”函数下断点，当断点触发时，可以看出棋盘布局的

数据位于“0x7f53818020a0”。

（5）通过直接修改棋盘内存数据“作弊”来让玩家“O”胜利，

同时获取 flag。

9. NSRC9 发现漏洞 主动出击

9.1 情报

9.2 战术

（1）下载并使用“flare”密码进行解压缩获得 crackinstaller.

exe 文件。

（2）crackinstaller.exe 主程序通过安装并启动服务 cfs 加载

驱动程序 cfs.dll（capcom.sys），利用该驱动程序的漏洞在内核层

运行关键代码。使用 windbg 调试 windows 驱动程序，之后可以

通过直接给 DeviceIoControl 下断点，定位到如下代码，通过修改

InBuffer 数据的第一个字节为 0xcc 后，运行程序，windbg 会中断

定位到 InBuffer 的 0xcc 处。
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（3）分析驱动程序定位关键代码，如下所示程序需要进入 if

分支，由于条件不成立，通过强制修改跳转到解密 password 的

代码，解密出的内容为“H@n $h0t FiRst!”。

（4）下面需要定位 Flag 密文位置和分析加密算法，通过对应

用层后续代码分析，定位到关键代码。密文的加密算法为 rc4。

Flag 对应的解密算法为 rc4，密文内容为 ：

（5）直接使用在驱动层获取到的密码“H@n $h0t FiRst!”解

密密文，获取最终的 Flag。

10. NSRC10 多重迷雾 虚实结合

10.1 情报

10.2 战术

（1）下载并使用“flare”密码进行解压缩获得 break 文件。

（2）经过分析发现 break 为 elf 文件，执行后需要输入正确密

码，即此题的 flag。

（3）查 看 程 序入口 _start -> __libc_start_main 启动 过程，

发现进入 main 之前会执行 .init_array 节的如下函数。
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（4）此 函数会 fork 一 个 子 进程，在子 进程中又会 fork 另

一个子进程。

（5） fork 出来的子进程都会通过 dlopen 动态加载 ptrace 函

数，attach 到父进程。

 

（6） 最终形成如下父子孙三进程结构。

（7）静态发现存在如下陷阱 ：

•  SYSCALL HOOK

分 析 子 进 程 主 逻 辑 可 知 主 进 程 的 syscall 已 经 被 子 进 程

PTRACE_SYSEMU 接管。

PTRACE_SYSEMU 典型使用例子。

同时原 始系 统 调 用号所在 的 orig _eax 被 子 进程 通 过公 式

“ 0x1337CAFE * ( 原始系统调用号 ^0xDEADBEEF)”算出新标号，

然后做出对应的处理。反向结算得到原始系统调用号，然后查对应

linux x86 系统调用表即可确定真正的系统调用名称。
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•  改写 .text 段制造 SIGILL 异常

下面回到主进程 main 函数 ：

发现其逻辑异常简单，甚至有个显而易见的密码字符串比较函

数，然而输入此密码会提示密码错误。

观察子进程逻辑就会发现，其通过 ptrace 朝父进程虚假的密

码比较函数地址写入 0xB0F，从而使主进程执行比较函数的时候会

触发 SIGILL 异常信号。

进程 handle SIGILL 信号，修改父进程 eip 跳转到真正的密码

比较执行流程。

•  CALL0 制造 SIGSEGV 异常

  

程 序 通 过 故 意 c a l l  0 触 发 段 错 误， 当 前 进 程 的 子 进 程

通 过 p t r a c e  h a n d l e 后 从中 取 出 返 回 地 址 和 参 数， 然 后 再

做 对 应 逻 辑 处 理 。
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孙进程对子进程的段错误 handle，注意这里只是用了与子进

程 syscall hook 中相同的数值，其实和 syscall 并没有任何关系。

（8）由于此题有很多的加解密操作，为了更加高效，尝试使用

qiling/unicorn 模拟框架来模拟执行。Qiling 简单地说就是一个基

于 unicorn cpu 默契，在其之上增加了二进制文件加载、地址分配、

syscall 模拟等功能。项目地址如下 ：

https://github.com/qilingframework/qiling

由于 qiling 的不完善，对于此题来说依然有很多问题，导致

并不能完整模拟。

•  Syscall 实现不全，比 如此 题 大 量 使 用的 ptrace 调用在

qiling 是直接返回 0，并不真正的做操作。

•  对 call 0 异常会抛出 unicorn 的 mem fetch invalid 异常，

无法实现此题中的异常接管处理。

•  需要模拟父进程进入 syscall hook 后转入子进程处理逻辑。

•  将父子孙三进程结构归并到一个模拟进程单元处理。

下面通过一系列模拟来处理当前模拟中存在的问题 ：

•  模拟 call 0 异常处理 ：

增加 hook call 0 导致的 mem fetch invalid 事件， 在 callback

函数中转向我们自己的 call_zero 异常处理函数。注意，这里就算

增加 event hook callback，但处理完以后依然会抛出异常。

通过捕获 UcError 后继续执行模拟来解决这个问题。
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Call_zero 函数中由于其真正有用的部分核心逻辑简单，这里

就不跳到真正的地址模拟执行，而直接在 python 里实现。这里处

理掉了子孙进程的 call 0 异常代码。

子进程对父进程 call 0 段错误的跳转逻辑 ：

•  模拟 ptrace 调用

由于程序使用的自定义函数 dlopen 动态加载 ptrace，这里

直接 hook 地址 ：

   

将跨进程的内存拷贝全部转向本进程内存读写，这里只模拟了

内存读写操作。寄存器读写后面单独处理就行了。

•  模拟子进程对父进程的 syscall hook

模拟子进程的堆栈，后面会用到这些偏移。进入 syscall hook

之前模拟 ptrace GETREG 保存父进程寄存器到子进程栈上。
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退出 syscall 的时候恢复 ：

只需要 hook syscall 的回调函数中跳转到子进程对应的 case

就可以模拟子进程对父进程 syscall hook 了。

 

有了这个基础的模拟框架，就可以对主密码验证逻辑做模拟了。

(9) 进入 SIGILL 跳转进入真正密码验证主逻辑，模拟框架加

载 elf 完成后，进入入口点直接跳过来模拟执行，Flag 的第一部

分是 16 个字节。注 意 execve 和 nice 都会被劫 持到子 进程 sy-

scall hook 逻辑。

(10) hook 26 行之后的地址，直接打印 unk_81A50EC 即可得

到第一部分 Flag。

(11) 继续深入，里面有 call 0 操作和一堆 syscall 劫持，简单

分析下算法其实并不复杂。不过依然不打算完整还原算法，只通过

模拟执行观察关键部分。这里 nice(0xA4) 作为 key 的种子。虽然

程序告诉你是在浪费时间，但其实这个字符串是正确的。
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(13) chmod 会进入 call 0 处理异常。打印参数 2 即为每轮的

密码。得到如下码表，然后构建一个反向表。

!xxtea 11111 retaddr: 0x804C1C9 arg1:0xF4DC92AA, 

arg2:0x4B695809, retval:0x4045EAB3

!xxtea 222222 retaddr: 0x804C1EC arg1:0x4045E-

AB3, arg2:0xF, retval:0xD566808B

! x x t e a  3 3 3 3 3 3 3  r e t a d d r :  0 x 8 0 4 C 2 0 C  a r -

g1:0xD566808B, arg2:0x674A1DEA, retval:0xB22C9D61

!xxtea 11111 retaddr: 0x804C1C9 arg1:0xA246A2B7, 

 

这里循环解码 4w 字节的 .text 空间，Hook sub_804C369 返

回，打印解码 file 地址会发现里面是《蜜蜂总动员》的台词。

(12)  观察解码输出，很容易锁定伪 chmod syscall 为算法关

键部分。其 chmod syscall 可以概括为 ：
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arg2:0xE35B9B24, retval:0x85A23DDB

! x x t e a  2 2 2 2 2 2  r e t a d d r :  0 x 8 0 4 C 1 E C  a r -

g1:0x85A23DDB, arg2:0x11, retval:0x1EEDC2D1

!xxtea 3333333 retaddr: 0x804C20C arg1:0x1EED-

C2D1, arg2:0xAD92774C, retval:0xB37FB59D

......

(14) 修 改 call zero 逻 辑，根 据 参 数 2 反查 码 表 即是 反向解

码 操作，继 续 跟 进，尾部会 进 入伪 truncate syscall，其会比 较

0x81A5100 的 32 个字节。

(15) 直接将 0x81A5100 地址作为参数传递，跳转这个函数模

拟执行，同时修改我们的 call_zero 异常处理函数将码表反转。

(16) 进入 truncate 打印 file 即可得到第二部分 Flag。
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(17) 进入最后的 truncate syscall。这个 v44 栈变量被初始化

为 0，看起来会进入孙进程的段错误异常处理逻辑。

 ．．．．．．

(18) 以为苦难要结束了，兴冲冲地输入 Flag ：

w3 l c 0 m E _ t 0 _T h 3 _ l 4 n D _ 0 f _ D e 4 t h _ 4 n d _ d 3 s t r U c-

t1oN_4nd@no-flare.com 

痛苦地发现依然不对，还得继续努力。

(19) 通过模拟执行框架揭示了这个秘密，v44 的调用进入了另

一个地址，而没有进入我们认为的 call_zero 处理，显然这里又是

一个陷阱。

(20) 将 file 地址解码后的内容 patch 回原二进制，《蜜蜂总动

员》台词后面会发现新的代码段。

(21) 回到 truncate syscall，分析发现 v18 栈空间分配空间是

16000 字节，循环拷贝的时候发生了栈溢出，计算偏移后刚好覆盖

了栈变量 v44 的值。从 patch 后的二进制找《蜜蜂总动员》台词

找第一个 0 字节，地址是 0x8050568。
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(22) 可以看到存储的正是真正的第三部分比较函数的入口地址。

(23) Flag 验证主逻辑如下 ：

(24) 分析后得出 32 字节大数的混合运算。得出如下方程 ：

0xd1cc3447d5a9e1e6adae92faaea8770db1fab16b1568ea

13c3715f2aeba9d84f  * res_div + 0xd036c5d4e7eda23afceffba

d4e087a48762840ebb18e3d51e4146f48c04697eb = 0xc10357c

7a53fa2f1ef4a5bf03a2d156039e7a57143000c8d8f45985aea41

dd31 * key

(25) 根据语法盲猜以 _ 开头和 @flare-on.com 总 0x18 个字节。

0x6d6f632e6e6f2d6572616c66403030303030303030303

05f < key < 0x6d6f632e6e6f2d6572616c66407a7a7a7a7a7a7a7

a7a7a5f

最终计算出第三部分的 Flag。

(26) 将三部分 Flag 进行拼接即可获得最终的 Flag。

11. NSRC11 机动闪电 完美收官

11.1 情报

11.2 战术

(1)下载并使用“flare”密码进行解压缩获得 NTUSER.DAT 文件。

(2) 分析 NTUSER.DAT 在 启动 项中发 现 如 图 所 示启动 脚 本，
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其 中， 通 过 powershell 加 载 启 动 iex (gp 'HKCU:\SOFTWARE\

Timerpro').D 对应的脚本。

(3) 通过对该段 powershell 代码进行分析，发现其加载并执

行了一大段 shellcode 代码。

(4)  通过调试分析 shellcode 代码发现 ：恶意样本的恶意功能

是否能够运行依赖于用户的 SID，即通过获取用户 SID 并对其进行

加密计算得出一段 hash 作为后续解密的密钥。基于此，可以判断

该恶意样本是针对特定用户定点投放的 APT 恶意样本 ：

S-1-5-21-3823548243-3100178540-2044283163-1006

在调试过程中修改本地获取到的 SID 为 NTUSER.DAT 中对应

用户的 SID，计算出正确的解密密钥为 ：

FA 7B 30 FB 4E 7B 70 55 72 EC 8E 31 6A F4 A6 54

(5)  恶意程序框架启动之后，通过解密加载功能插件。

(6)  通过调试分析插件的加载过程以及其中相关依赖 DLL 的名

称，发现该恶意软件为定制修改过的 Trojan.Gozi.64。

下面是 Trojan.Gozi.64 样本功能模块的对应说明。
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(7) 恶意样本的相关功能模块加载成功后，会与 C&C Serv-

er 进 行 网 络 通 信， 收 集 相 关 信 息， 对 数 据 进 行加 密后， 通 过

HTTPS POST 请求上传到 C&C Server 并且接收攻击者服务器

发送的 C&C 指令。

通过进一步的调试分析，如图所示的注册表键值项中保存着攻

击者发送的原始攻击指令。

对其进行解密后，内容为“FILE   flag.txt”。即，窃取本地系

统中文件名为 flag.txt 的文件。

(8) 恶意样本在接收到窃取文件 flag.t xt 指令后，会搜索本

地 文件 系 统， 找 到 对应 文件 名的 文件， 先 对 其 进 行 zip 压 缩，

之 后 使 用 serpent 算 法 对 其 进 行 加 密， 再 使 用 xor_encrpyt

对数据进行再加密。

可以理解为如下伪代码 ：

Xor_Encrpyt(Serpent_Encrpyt(Zip_Compress(flag.txt)))

Serpent 对 应 密 钥 为 C&C 通 信 过 程 中 使 用 的 加 密 密 钥

“GSPyrv3C79ZbR0k1”。

Xor_Encrypt 密钥为 ：

FA 7B 30 FB 4E 7B 70 55 72 EC 8E 31 6A F4 A6 54 的头 4 个字节。

(9) 通过分析发现 DiMap 值中保存着对应加密后的密文信息 ：

对其 进 行 Xor_Decrypt 和 Serpent_Decrypt 解 密后 获 取 到

flag.zip ：

打开 flag.txt 即可获得最终的 Flag。

12. 结语

 

逆向的内容渗透到计算机软硬件的各个领域。只有通过不断

参与，才能不断发现自身需要提高的技能和关注的领域。今年的逆

向挑战赛展示了一个不一样的视角，从以前的可执行程序发展成基

于数据的数字取证技术，在纷杂无规律的数据中找到最终的答案。

内容更切合实战，参与后可以让自己的眼界和能力都更上一层楼。

期待 2021 年再见。
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刚才那个拍了拍你的 Confine[1] 是一个可为 Docker 镜像生成

Seccomp 配置文件的框架，它通过减小容器可能遭受的 Linux 内

核攻击面来加固容器。总体目标是在保证容器及其内部应用正常运

行的前提下，过滤掉容器不需要的所有系统调用（syscalls），以缓

解来自内核的漏洞攻击。

那么问题来了， docker 已经有默 认的 Seccomp 配 置 文件，

为什么还需要用 Confine 专门生成呢？据 Confine 开发者表示，

他们对 150 个热门容器镜像进行了分析，通过使用 Confine，其

中大约一半的容器镜像被屏蔽了至少 145+ syscalls，即使在最差

的情况下，也屏蔽了 100 个以上的 syscalls，而 Docker 默认的

Seccomp filter 只过滤了 49 个。光看数 量，确实是 迈出了一大

步，不过过滤掉更多 syscalls 所减轻的风险是否能够被量化？只

取 150 个镜像是否样本少了些？过滤了那么多 syscalls 是否真的

不会影响到容器及其内部应用？如果真不影响，他们又是如何实

现筛选的呢？

带着这些疑问和好奇，咱们接下来就一起了解了解 Confine 吧，

看最后能否说一句，真香。

本 文 将从 三个方 面 入手， 一 是 Confine 的 使 用实 践、 二 是 

Confine 有效性的验证和结论、三是设计思路和实现原理，咱们的

疑问也将在其中逐个解开。

Tips

Q ：什么是 Seccomp，有什么作用，怎么用？

A ：Seccomp 是 Secure computing mode 的 缩 写， 它 是

Linux 内核在 2.6.12 版本（2005 年 3 月 8 日）开始引入的一种安

全机制，用于限制一个进程可以执行的系统调用，在 /proc/${pid}/

status 文件中的 Seccomp 字段可以查看进程的 Seccomp。当然，

我们需要有一个配置文件来指明进程到底可以执行哪些系统调用，

Confine 拍了拍你，问要不要加固
下你的 docker 容器
绿盟科技 格物实验室 潘雨晨
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不可以执行哪些系统调用。那么在 Docker 中，就可以利用这个机

制来限制容器中可以执行的系统调用。Docker 官方文档中有关于 

Seccomp 的使用详情 [2]。

docker 默 认 使 用 的 seccomp 配 置 文 件 可 以 在 https://

github.com/moby/moby/blob/master/profiles/seccomp/

default.json 查看。

在运行容器时，除非使用 --security-opt 选项进行覆盖，否

则都将使用默认配置文件。默认 seccomp 配置文件是白名单，白

名单中指定了允许的调用。

1. 使用实践

Confine下载链接 ：https://github.com/shamedgh/confine。

本次实践环境如下表所示 ：

1.1 部署使用环境

项目文档中表示，Confine 这个项目只在 Ubuntu 18.04 上测

试过，它需要 Linux 内核 v4.15。在其他操作系统上使用的话不能

保证不出现问题。配套使用的 python 版本是 3.7。执行下面命令

安装环境需要的东西。

最后安装的 sysdig[3] 是一款 Linux 超强的系统挖掘工具，相

当于 strace + tcpdump + lsof + htop + iftop 以及其他工具的合集，

它在 Confine 中也起到了重要作用，具体用处后面会提到。

1.2 操作指南

1.2.1 主脚本 confine.py 

Confine 项目中所有文件如下图所示，其中的主脚本就是 con-

fine.py。

总 结 来 说， 该 文件 使 用 镜 像 列 表 以 及 提 前 为 musl-libc 和

glibc 创建好的调用图，为每个镜像创建各自的 Seccomp 配置文件。

至于 musl-libc 和 glibc 的调用图，在 3.5.1 节会讲到，本节就只

先关注它的使用。

下面是运行 confine.py 时可附加的参数，这里有个印象就行。
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-l : 指定 glibc 调用图

-m : 指定 musl-libc 调用图

-i : 包含镜像 JSON 信息的输入文件

-o : 存储从容器中提取的二进制文件和库的路径

-p : Docker 默认 seccomp 配置文件的路径

-r : 存储结果的路径

-g : 特殊容器（例如 golang 容器）的路径

-d : 启用或禁用调试

--skip: [ 可选 ] 如果设置了这个选项，脚本将不会对之前运行

的镜像进行分析，这些镜像的结果已插入到 profile.results.csv 文

件中

-f : [ 可选 ] glibc 共享库

-n : [ 可选 ] musl-libc 共享库

--finegrain : [ 可选 ] 传递此参数可以生成细粒度策略。不建

议使用此特性，因为它正在开发中。

--othercfgfolder : 如果您通过设置 --finegrain 启用了细粒度

分析，您也必须设置此选项。该文件夹应该包含细粒度分析中使用

的其他库的调用图。

--allbinaries : 传递这个参数会导致提取所有二进制文件，而

不是只提取 30 秒内运行的二进制文件。

1.2.2 操作 1 - 使用 Confine 加固 Docker 容器

(1) 来到 Confine 项目的目录下，创建一个新文件，文件名可

以自拟，后缀名是 json，在本示例中使用 myimages.json。

(2) 在文件中写入以下内容 ：

(3) 使用如下命令运行 Confine，为 Nginx 生成 Seccomp 配

置文件。

脚本运行后程序就开始分析 Nginx Docker 镜像了。接下来依

照输出结果，介绍脚本执行中的每个步骤，大体流程可参考下图 ：

a）脚本打印出下面内容，显示它已经开始分析了。

 

b）然后，它将进入监控阶段，该阶段使用 Sysdig 来标识在

容器中执行的所有二进制文件。如果是第一次执行这个操作，即之

前没有提取过二进制文件和库的列表，它将首先打印出 ：
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然后它将通过运行 sysdig 来监视已执行的二进制文件，生

成以下输出 ：

c）在这一步中，脚本的执行输出结果可能会有所不同，这取决

于之前是否成功提取了二进制文件。如果前一步动态分析中已经从

容器中提取了二进制文件和库，它就不需要再次复制它们了。否则，

它将首先生成容器中使用的二进制文件列表，然后开始复制它们。

d）在提取出可执行文件之后，脚本就开始使用 objdump 提

取其中所有直接系统调用（以下也将系统调用称为 Syscalls）。它

将检查从容器中复制到临时输出文件夹的所有文件，并识别其中

直接的 Syscalls。

e）接着，脚本会分析每个二进制文件和库导入的函数列表。

f）在提取出所有的直接 Syscalls，并将导入的 libc 函数与这

些 libc 函数所需的 Syscalls 统统整合在一起后，就生成了一组可

被禁用的 Syscalls 列表，并打印如下行 ：

g）现在，不必要的系统调用已经被提取出来，并生成相应的 

Seccomp 配置文件了，接下来通过使用生成的 Seccomp 配置文

件启动容器来验证它是否可以正常工作。

如果您看到形如 ：$$$ was hardened successfully! 的消息，

这意味着 Seccomp 配置文件通过了我们的验证步骤。如果没有看

到上面的信息，可以在 github 上寻求帮助。

h）最后，对 Nginx Docker 镜像的分析完成，打印如下 ：
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(4) 分析完成后，我们可以去查看为了正确运行 nginx 容器所

需要的二进制文件和库了，它们存储在 ./output/nginx 中 ：

 

还可以查看到生成的 Seccomp 配置文件，存储在 ./results/

nginx.seccomp.json 中，文件中部分内容如下 ：

1.2.3 操作 2 - 使用加固后的容器

在这部分实践中，我们将运行加固后的容器，看看在容器内的

操作是否受到了限制。

(1) 使用之前生成的 Seccomp 配置文件启动容器 ：

(2) 获取这个容器的 IP 地址 :

IP 是 172.17.0.6

(3) 获取 Nginx 的默认索引页，看看是否行得通。请用上一条

命令保留的 IP 替换 [IP-Address]

结果输出如下，表示可以获取 ：

(4) 尝试进入容器。
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执行后发现提示 exit ：

使用上面的命令无法进入容器，这是因为没有将 /bin/bash

标识为运行容器所必需的文件，并且它需要的 Syscalls 也不在提

取的二进制文件所需的集合中。这说明限制是有作用的，现在我们

再用 /bin/sh 试试。

能够进入容器了，执行下面这些命令也都 ok。

1.2.4 操作 3 - 加固效果

(1) 来到 confine 项目的主目录下，我们来看看哪些系统调用可

以被过滤掉？它们总共有多少？

被过滤掉的 Syscalls 总共有 154 个，详细列表如下 ：

msync、mincore、shmctl、pause、getitimer、getpeer-

name、fork、semget、semop、semctl、msgget、msgsnd、

msgrcv、msgctl、flock、fdatasync、truncate、symlink、lcho-

wn、getrusage、ptrace、syslog、setreuid、setregid、getp-

gid、setfsuid、setfsgid、rt_sigpending、rt_sigqueueinfo、

utime、mknod、uselib、personality、ustat、sysfs、getprior-

ity、sched_rr_get_interval、munlock、mlockall、munlockall、

vhangup、modify_ldt、pivot_root、adjtimex、chroot、sync、

acct、settimeofday、swapon、swapoff、reboot、sethost-

name、setdomainname、iopl、init_module、delete_module、

quotactl、readahead、tkill、set_thread_area、io_submit、

io_cancel、get_thread_area、lookup_dcookie、remap_file_

pages、restart_syscall、semtimedop、timer_create、timer_

settime、timer_gettime、timer_getoverrun、timer_delete、

clock_settime、clock_nanosleep、mbind、set_mempolicy、

get_mempolicy、mq_open、mq_unlink、mq_timedsend、

mq_timedreceive、mq_notify、mq_getsetattr、kexec_load、

waitid、add_key、request_key、keyctl、ioprio_set、ioprio_

get、inotify_init、inotify_add_watch、inotify_rm_watch、

migrate_pages、mkdirat、mknodat、fchownat、futimesat、

renameat、linkat、symlinkat、fchmodat、pselect6、ppoll、

unshare、get_robust_list、tee、sync_file_range、vmsplice、

move_pages、signalfd、timerfd_create、eventfd、fallo-

cate、timerfd_settime、timerfd_gettime、signalfd4、epoll_

create1、dup3、inotify_init1、preadv、rt_tgsigqueueinfo、

perf_event_open、recvmmsg、fanotify_init、fanotify_mark、

name_to_handle_at、open_by_handle_at、clock_adjtime、

syncfs、sendmmsg、getcpu、process_vm_readv、process_

vm_writev、kcmp、finit_module、sched_setattr、sched_

getattr、renameat2、seccomp、memfd_create、kexec_file_

load、bpf、execveat、userfaultfd、membarrier、mlock2、

copy_file_range、preadv2、pwritev2、pkey_mprotect、

pkey_alloc、pkey_free、statx

(2) 禁用了上述 Syscalls 后，要想确定哪些内核 CVE 被缓解了

的话，可以使用 filterToCveProfile.py 脚本将生成的 Seccomp 配

置文件映射到被缓解了的 CVE。
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-c ：文件的路径，该文件包含每个 CVE 和所有可以到达内核

调用图中脆弱点的起始节点之间的映射。

-f ：这个文件是为一组容器运行了 Confine 之后生成的。它可

以在存储库根目录的结果路径中找到。

-o ：存储结果的文件前缀名称。

-v ：一个 CSV 文件，包含 CVEs 和其对应漏洞类型的映射。

--manualcvefile：一些手动收集的 CVE，可以使用此选项指定。

--manualtypefile ：包含人工识别的 CVE 与其各自漏洞类型

对应关系的文件。

-d ：启用 / 禁用调试模式，调试模式会打印更多的日志。

注意 ：用来生成内核函数和它们 CVE 之间映射的脚本位于单

独的仓库。使用的时候不需要重新创建这些结果。

执行上 述 命 令后，将创 建一 个名为 results.container.csv

的文件。其中每一行都表示能够缓 解的一个 CVE。文件部分内

容如下所示 ：

这里以第一条为例 ：

•  Cveid，可缓解的 CVE 编号，值为 CVE-2015-8539 ；

•  系统调用的名字 ( 可以有多个 )，值为 add_key， keyctl ；

•  CVE 的类型 ( 可以有多个 )，值为 Denial Of Service,，Gain 

privileges ；

•  是否可被 docker 默认的 Seccomp 策略缓解，值为 True ；

•  受影响 docker 镜像的个数，值为 1 ；

•  受影响 docker 镜像的名字，值为 nginx。

(3) 查看 results.container.csv 中报告的所有已缓解的 CVE。

通过图中命令，还可以查看未被默认 Docker Seccomp 过滤器缓解，

但现在被 Confine 缓解了的 CVE 子集。

2. Confine 的有效性验证

通过上面的实践，发现利用该工具不光可以生成 Seccomp 配

置文件，还能查看被加固后的容器实际规避了的内核漏洞。不过它

是否具有通用性还不是很清楚，毕竟每个镜像的情况各异。

那 么 本 节 就 从 开发 者 提 供 的 论 文 中 找 找 答 案。 原 文 请 参
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考 Confine: Automated System Call Policy Generation for 

Container Attack Surface Reduction[4]。

为了方便，下文都将以第一人称进行叙述。

2.1 公开容器的分析

2.1.1 数据集收集

Docker Hub 提供了 153 个“official”容器镜像（这个数字统

计于文章编写时），同时还有许多其他社区维护的镜像。为了这次

评估，我们收集了一个数据集，包括 ：

•  153 个官方维护的 Docker 镜像

•  前 200 个最受欢迎的社区维护镜像

由于两个列表之间存在重叠，因此初始数据集由 209 个不重

复的 Docker 镜像组成。

在这 209 个镜像中，有 193 个是免费提供的，可以在没有任

何付费及许可要求的情况下使用，所以数据集进一步缩减至 193。

在这 193 个镜像中，有 43 个需要某种形式的手动设置，比如需

要启动先决容器（如 rocket-chat），或指定复杂的配置设置。由

于运行这些镜像所需的手动步骤比较复杂，所以我们也将这些镜

像排除在测试范围之外。最终的数据集包括 150 个 Docker 图像

（122 个 official 和 28 个 unofficial），这些镜像可以由我们的系

统自动处理。

2.1.2 容器统计

Docker Hub 会根据每个官方镜像的拉取请求（下载）数量，

为其分配一个流行度指标。 我们通过官方 Docker Hub API 为 153

个官方镜像收集了这个数字（对于大多数非官方镜像，返回的值为

零）。下图中（a）展示了 153 个官方镜像在下载数量上的流行度分

布。可以看到，其中 15% 的 Docker 镜像占据了大部分的下载量，

而其余大部分镜像则不那么受重视。这意味着，将更多的镜像加

入到评估集中也不会增加数据集在容器流行度方面的重要性，那么

也就没必要加入更多的镜像了。

我们会提取每个容器中执行的二进制文件列表，并检索它们的

加载库。图中 b、c 图表分别展示了被测容器执行的二进制文件和

加载库的数量分布。 大约 75% 的容器执行的二进制文件少于 16 个，

75% 的容器需要的库少于 47 个。

在 3.5.3 节中，我们将讨论如何处理 C/C++ 以外语言编写的应

用程序。为了深入了解这些语言的使用频率，我们统计了收集到的

容器中所使用的编程语言。容器化应用中最常用的编程语言包括

C/C++、Java 和 Go，如下表所示。
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许多常见的服 务 器应 用程 序（如 Nginx、Apache Httpd 和

MySQL） 都 属于 C/C++ 类 别， 其 中 有 61% 的 容 器。 然 而， 还

有 22% 的镜像中托管基于 Java 的应 用程 序，如 Apache Cas-

sandra（NoSQL 数据库），Apache Solr（开源搜索引擎平台）和

Apache Tomcat。 由于 Go 被用于开发 Docker 生态系统中使用

的许多管理工具，所以基于 Go 的容器也占了相当的数量（14%）。

我们根据容器中是否存在相应的语言运行时，将容器分为基于

Java 或基于 Python/Perl 的容器。由于大多数容器中包含小型实

用工具，如 sed、grep 和 find，这将导致容器属于 C/C++ 类别，

因此 Confine 只会在容器中没有运行任何其他编程语言编写的程

序时，才会将其归入 C/C++ 类别。 例如，Cassandra 容器同时调

用 sed（一个 C 程序）和 Java 应用程序。我们就不把这个容器归

入 C/C++ 和 Java 两个类别，而只把它视为下表结果中的 Java 容器。

2.2 过滤系统调用

我 们 使 用 150 个 Docker 镜 像 集 来评 估 我 们 的工 具 在 筛 选

Syscalls 方面的有效性。 首先，Confine 会自动分析每个容器（具

体分析方法详见 3.5.2 节），分析提取二进制文件所需的系统调用

列表。然后，它将生成一个 Seccomp filter 来禁用所有不需要的

系统调用。最后，我们还会将容器与 filter 一起在 Docker 引擎上

运行，以测试正确性。

我们通过度量每个容器过滤掉的 Syscalls 数量来评估我们方

法的有效性。因为每个系统调用都是一些内核功能的入口点，所以

禁用一个系统调用就相当于缓解了该内核功能相关代码中所有的漏

洞（此外，还禁止了该系统调用成为恶意代码的一部分）。除了数量，

还要关注质量，所以我们用已知缓解的 CVE 个数来量化攻击面减

少的程度，并在 2.3.2 节中介绍最终结果。

下图显 示了测试 集 里 150 个容 器中被 过滤的 Syscalls 个 数

的累计分布。对于大约一半的容 器，Confine 禁用了 145+ 系统

调用（Linux 中目前可用 326 个系统调用）。即使在最坏的情况

下（x 轴的最左边），也有 100 多个系统调用被移除。这意味着与

Docker 默认的 Seccomp filter 禁用 49 个系统调用相比，至 少

禁用了两倍或更多。

对于热度排名前 15 的 Docker 镜像，平均限制了 148 个系统

调用。这些镜像包括 Nginx、PostgreSQL、MySQL 和 MongoDB 等。
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Docker 镜像是用一个名为 Dockerfile 的容器文件来确定的。

Dockerfile 中的 Entrypoint 属性规定了容器在启动时必须调用的

应用程序。如果这个应用程序退出（或崩溃），容器就会退出，经

验证这种情况不会发生。

然而，即使应用程序仍然在运行，它也可能会遇到错误。例如，

它可能会遇到被应用程序妥善处理了的异常，但这在正常操作中

仍然会导致问题。为了捕获这些情况，我们检查容器生成的日志文

件。Docker 提供了一个简便的方式来读取由容器化应用程序生成

的日志。我们对加固后的容器与默认容器生成的日志进行比较。由

于日志中的值 ( 如时间戳和进程 id) 可能在不同的执行过程中有所

不同，因此我们忽略掉这些值。

(2) 深层验证

我们还通过使用基准测试套件（benchmark suites）来做进

一步的验证。对于这个验证工作，主要关注最流行的 Docker 镜像。

因为需要手工操作，我们收集了一套适用于 TOP-50 Docker 镜像

中 10 个镜像的基准测试工具。这些工具包括特定领域的基准测试

工具、Selenium 脚本 和 CloudSuite benchmarks。被测 Docker

镜像包括 ：MongoDB、 PostgreSQL、MySQL、Redis、 Wordpress、

PHP、 Memcached、Nginx、 Apache Httpd 和 MediaWiki。

CloudSuite 的 web 服 务 benchmark 基 于 开 源 社 交 网 站

Elgg。Elgg 是一个基于 php 的应用程序，使用 MySQL 作为数据

库。它还提供了一个运行在 Nginx 服务器上的流媒体服务器。最后，

它还提供了 Memcached 的基准测试。我们为运行这些基准测试

对于 Nginx，我们观察到它正常操作需要 160 个系统调用 ( 从 326

个中过滤掉了 166 个 )，而 Wan 等人通过动态分析只识别出 76 个。

完整的列表如下所示。

2.2.1 可用性验证

为了确保生成的系统调用策略不会破坏任何正常功能，我们执

行了额外的验证运行。

(1) 一般性验证

首先，我们检查容器是否能够用 Seccomp 配置文件正确地启

动。 除非我们把 Docker 框架本身需要的系统调用给过滤掉了，否

则这一步都会成功。

热度排名
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的容器生成了系统调用策略，并验证了基准测试能够成功运行。

对于 MongoDB，使 用 mongo-per f，在 一 个 线 程 上 应 用

simple_inser t 和 simple_quer y 测 试 套 件 中 的 所 有 测 试 用

例，持续 10 秒。

对于 PostgreSQL，使 用 pgbench，它首先创建一 个 新的

数 据 库， 然 后 运 行 测 试 用 例。 对 于 MySQL， 使 用 sysbench

工具，在初始化新数据库后，使用 16 个线程在 10 张表上运行

OLTP 读写测试。 

对于 Redis，使用 redis-benchmark，并在每个测试中改变请

求的类型和数量、客户机数量和加载数据的大小，运行多个测试。

Wordpress 和 Mediawiki 运行在 Apache Httpd 上，运行了

一个加固后的 MySQL 容器作为它们的数据库，并使用 Selenium

通 过自动 用 户交 互 来 创 建 内 容。 使 用 一 些 脚 本（https://www.

usenix.org/conference/usenixsecurity19/presentation/azad），

通过这些脚本，执行不同的操作，如创建用户、帖子。 

所 有 的 操 作 都 成 功 地 进 行 了， 通 过 日志 或 脚 本 输 出 也 没

有发现 异常。

2.2.2 可用性结果

基于上述过程，最终验证结果是 150 个加固容器中有 146 个

运行成功，4 个运行失败，原因如下。首先，由于存在大量依赖关系，

Confine 无法提取三个基于 Go 镜像的系统调用，对于 influxdb 和

Chronograf 镜像，原因是 Go 调用图形工具无法应用于它们的源

代码，Sematext 镜像是因为其源代码不可用。

其次，Java 提供了通过 Java 原生接口直接访问操作系统接口

的选项。因此我们需要分析每个程序的 Java 代码来提取 JNI 调用

的系统调用。不过 Elasticsearch 镜像是在 Java 数据集中看到的

唯一使用此特性的示例，因此并未投入时间来实现针对它的分析。

2.3 量化减小的攻击面

以往软件 debloating 工作大多是将删除的代码量 ( 以及 ROP

小工具的数量 ) 作为改进的主要度量。相比之下，我们的方法并没

有删除任何代码，只是限制了恶意容器可以调用的 Syscalls，即通

过减少宿主机内核暴露给潜在恶意应用的系统调用数量来降低主

机内核的攻击面。

为了证明我们的工具在减小攻击面方面的有效性，我们的出

发点是 Lin 等人之前研究中使用的漏洞集 (https://csis.gmu.edu/

ksun/publications/container-acsac18.pdf)。 这 些 漏 洞 都 是 可

以利用的，即便使用了容器隔离机制，如命名空间、cgroups 和

capabilities。为了更好地了解过滤单个系统调用对缓解潜在内核

漏洞的影响，我们将每个 CVE 映射到其对应的系统调用上。

2.3.1 将内核 CVE 映射到系统调用

为了执行分析，我们使用一个定制的自动化工具来抓取 CVE

网站中的 Linux 内核漏洞。该工具会对 Linux 内核 Git 仓库中的

每一次提交进行解析，以找到给定 CVE 对应的补丁，并检索被补

丁修改的相关文件和函数。在将 CVE 映射到各自的函数后，我们
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建立了 Linux 内核调用图，并分析其中哪些部分可以被某个系统

调用所独占。

我们使用 KIRIN 构造了 Linux 内核的调用图 (https://www.

usenix.org/conference/usenixsecurity19/presentation/

zhang-tong)。这使 我 们 可以 知 道 内 核 中的 哪 些 函 数 是 从哪个

Syscall 调用的，从而推断出过滤掉一组系统调用时内核代码的哪

一部分永远不会被调用。

我们发现，虽然只有少数的 CVEs 直接与被过滤掉的系统调用

代码相关，但与许多 CVEs 相关的文件和函数是被 filtered 系统调

用专门且唯一调用的。通过将 CVEs 与 KIRIN 创建的调用图相匹配，

我们能够确定给定容器系统调用集相关的所有漏洞。这为我们提

供了一个攻击面减少的可量化属性。即，容器应用了 Confine 生成

的系统调用限制策略后，能被缓解的 CVEs 个数。

2.3.2 通过 Confine 缓解了的 CVEs

结果汇总在下表中。所有 Linux 内核 CVEs 根据其对底层系统

的影响会被分配一个类别。

虽然提权的后果 最 严重，但 其他类 型的影响 也是需要 考虑

的。利用拒绝服务攻击，攻击者有可能破坏所有运行在同一宿主

机上的容器和应用程序。“绕过限制”类的漏洞，可能允许攻击

者直接或间接绕过隔离机制实施攻击。同样，利用“获取信息”

类别中的漏洞，可能会导致敏感内核数据的泄露，从而危及为容

器提供的隔离保障。

根 据 我 们 的 分析，除了 Docker 默 认 Seccomp 策 略 缓 解 的

25 个 CVE 之外，通过应用生成的策略，所有研究容器中的 51 个

CVE 被有效地缓解了（即攻击者无法触发这些漏洞）。这些 CVEs

包括可被用来对内核进行拒绝服务攻击的 (CVE-2012-3375、CVE-

2016-7911 和 CVE-2017-11176)，进行提权攻击的 (CVE-2017-5123、

CVE- 016-7911 和 CVE-2015-7613)， 或 者 泄 露 敏 感 内 核 信 息 的 

(CVE-2017-14954 和 CVE-2014-9903)。可以看出，在这 51 枚 CVE

中，前 7 个漏洞所在镜像个数都超过了 130，不过这次被移除了。

3. 设计思路 & 实现细节

以上，Confine 的可用性得到了验证，减小的攻击面也可被量

化了。那么它是如何实现的呢？本节就来详细介绍。

3.1 需求来源

介于 Kubernetes 等编排 器运行容 器和管理容 器的便利性，

众多开发者和组织开始使用容器，因为它们提供了更低的成本和

更高的灵活性。虚拟机会运行自己的操作系统（OS），而对于容
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器来说，多个租户可以在宿主机的同一个 OS 内核之上启动容器。

这使得容器与虚拟机相比更加轻量级，从而可以在同一硬件上运

行更多的实例。

然而，容器的性能提升是以弱于虚拟机的隔离为代价的。在同

一主机上运行的容器之间的隔离完全是由底层操作系统内核在软

件中强制执行的。因此，能够访问第三方宿主机上容器的攻击者可

以利用内核漏洞来提升他们的权限，并完全攻陷主机（以及危害在

其上运行的所有其他容器）。

容器环境中的可信计算基础基本上包含了整个内核，因此内核

的所有入口点都有可能成为潜在攻击面的一部分。尽管使用了操作

系统提供的严格软件隔离机制，如 capabilities 和 namespaces，

但恶意租户仍可以利用内核漏洞来绕过它们。例如，waitid 系统调

用中的一个漏洞就会允许恶意用户实施提权攻击，逃离容器以获得

对宿主机的访问权限。

同时，Linux 内核的代码库也在不断扩大，以支持新的功能、

协议和硬件。这些年来，系统调用数量的增加表明了内核代码的 “膨

胀”。 Linux 内核的第一个版本（1991 年发布）只有 126 个系统调用，

而 4.15.0-76 版本（2018 年发布）支持 326 个系统调用。Kurmus

等人的研究表明，每个新的内核函数都是访问整个内核代码中一部

分的入口，从而导致攻击面越来越大。

作为应对现代软件不断扩大代码库的一种措施，减少攻击面的

技术开始受到重视。这些技术背后的主要思想是识别和删除（或

缓解）那些虽然是程序的一部分，但完全无法访问（例如，共享

库中的 non-imported 功能），或对特定的工作负载 / 配置不需

要的代码。以前的大量工作在不同层面上应用了这个想法，包括

从共享库中删除未使用的函数，甚至删除了所有不需要的库 ；以

及根据应用需求来修改内核代码，或者限制容器的系统调用。事

实上，NIST 容器安全指南中的建议之一就是通过限制容器的功能

来减少攻击面。

尽管这些方法的性质各不相同，但都面临着一个共同的挑战，

那就是如何准确地识别，然后最大限度地删除那些可以安全删除

的代码。基于静态代码分析的工具遵循一种比较保守的方式，为了

保持兼容性，并不会删除所有实际上不需要的代码。另一些依靠

动态分析和训练的方法，会使用真实工作负载来训练系统，并确定

实际执行的代码，同时丢弃其余没用到的代码（即 “保留需要的东

西” ）。对于给定的工作负载，这种方法可以最大限度地删除代码，

但正如我们将在 3.3 节中所展示的那样，它并不能详尽地捕捉到不

同工作负载可能需要的所有代码，更不用说那些很少执行的代码部

分了，比如错误处理流程。

鉴于之前减 小 容 器 攻击面方面的努力大 都 集中在动 态分析

上，在 Confine 的设计中，我们的目标是提供一 个更 通 用、更

实用的解决方案，以达到在不需要训练的情况下随时应用于任何

容器的保护。

为此，我们提出了一种自动化技术，用于为任意容器生成限制

性的系统调用策略，限制可能被滥用的底层内核暴露接口。通过静

态代码分析，我们会检查容器化应用程序的所有执行路径及其所有
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依赖关系，并确定容器正确运行所需的系统调用超集。

我们工作的主要贡献包括 ：  

(1) 提出了一种更通用的方法，用于自动生成任意容器的限制

性 Seccomp 策略，而不必依赖于目标程序的源代码。

(2) 对 Linux 内核 CVE 进行了彻底的分析，并将它们与内核代

码里的功能建立了映射关系。我们确定了可以使用哪些系统调用来

利用某个 CVE，并以此映射为基础来评估我们方法的有效性。 

(3) 我 们 检查了 200 多个 来自 Docker Hub 中最 流 行的公 开

Docker 镜像，并对它们的特点进行了分析。 

(4) 我们用上述镜像对系统进行了实验评估，并证明 Confine

在生成限制性系统调用策略方面的有效性，该策略使得之前披露

的 51 个内核漏洞无法被利用。

3.2 威胁场景

我们认为，本地攻击者可以完全访问在第三方宿主机上运行的

容器。这种访问可能是合法授予的（例如，作为云服务的普通用户），

也可能是由于破坏了在容器上运行的脆弱进程而获得的。潜在的受

害者包括宿主机的操作系统内核，以及在其上运行的任何其他容

器。不过我们只专注于防止攻击者逃离容器，所以防止在容器内运

行的应用程序被利用并不是我们工作的重点。

Confine 限 制了 攻击 者可以调 用 的系 统 调 用 集。 在 准 备 利

用漏洞的场景下，这意味着攻击者运行的漏洞利用代码（例如，

shellcode 或 ROP 有效载荷）或恶意程序的功能将受到更多限制，

因为它们不能依赖于容器不需要的系统调用。更重要的是，通过

禁止访问较少使用和较少测试的系统调用（这些系统调用的内核代

码中很可能包含导致提权的漏洞），攻击者就无法通过触发这些漏

洞来损害内核。

3.3 静态分析的必要性

以前的相关工作使用动态分析来推导出容器使用的系统调用

列表。然而，动态分析并不健全，因此可能会错过一些执行路径。

为了证明这个问题，我们手动分析了 Nginx，发现只使用动态分析

时遗漏了三个系统调用。在我们的评估中，我们使用的 Nginx 启

用了缓存管理和自动索引功能。

Nginx 会产生一个单独的 cache-manager 进程来处理缓存管

理。当缓存满时，这个进程会使用 unlink 系统调用清除旧的缓存

文件。 动态分析 Nginx 可以捕捉到 cache-manager 进程的初始

化，但很可能无法捕捉到删除旧缓存文件的过程，因此无法捕捉

到 unlink 系统调用的使用。由于在程序的正常执行过程中，在其

他任何地方都不会调用 unlink 系统调用，因此仅仅依靠动态分析

会导致 unlink 被标记为未使用。此外，延长动态训练的持续时间

并不能解决该问题，因为只有当缓存满了的时候才会触发对旧片段

的删除。 训练需要请求足够多的新片段来填满缓存。因此，要正

确地设置训练过程来处理这种情况是比较困难的。下图就展示了

在训练过程中没有被发现的控制流的部分。
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Nginx 中被动态分析遗漏的控制层示例

椭圆代表函数，而矩形代表基本块。虚线的分支和块在训练

过程中没有被执行到，因此遗漏了部分系统调用。

另一 个未能捕获系统调用的例子是在显 示目录列表时使 用

lstat。除了这个功能之外，Nginx 的其他部分都没有使用 lstat。由

于目录列表通常是由用户手动输入一个 URL 触发的，而不是通过

网站上任何现有的 URL 触发，所以基于动态分析的方法不太可能

捕捉到这个系统调用。

在另一种情况下，Nginx 二进制文件可以在不删除客户端连接

的情况下更新到新版本。系统调用 getsockopt 和 getsockname

用于将现有套接字连接移交给新进程，并且这两个调用在代码的其

他地方没有使用，这也使得动态分析很难发现它们。

上述例子说明了动态分析和静态分析面临着脆弱性和过度逼

近之间的权衡。单纯依靠动态分析，需要训练足够全面，才能够预

测和捕捉到上述所有的特殊案例。相比之下，静态分析的结果是可

以保证健全的，但可能包括某些工作负载从未调用的系统调用。由

于我们的目标是寻求一个实用的通用解决方案，所以我们选择使用

静态分析来捕捉应用所使用的 Syscalls 超集。

3.4 设计

我们的目标是通过限制每个容器可用的 Syscalls 数量，来减

少暴露给恶意租户的内核攻击面，这些系统调用有可能被用于恶

意目的（有可能是作为利用代码的一部分，或是作为利用内核漏

洞的通道）。为了达到这个目的，一旦容器镜像被用户完全配置，

Confine 就会对其进行 “强化”，即在容器内只允许访问那些正常

运行实际需要的系统调用。

要识别出容器正常执行中所必需的系统调用需要满足以下要求 ：

(1) 识别可能在容器内运行的所有应用程序

(2) 识别每个应用程序导入的所有库函数

(3) 将库函数映射到系统调用

(4) 从应用程序和库中提取直接的系统调用

下图是实现的整体思路，Confine 目前支持运行在基于 Linux

的虚拟主机上的 Docker 容器，但类似的分析也可以针对其他容器

环境和操作系统进行。

Confine 的系统调用提取过程概述

动态分析阶段，不需要执行任何应用程序特定的工作负载，

其唯一目的是识别出在容器中运行的应用程序。然后对每个应用
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程序进行静态分析，识别它所使用的所有库函数，以及它所依赖

的系统调用。

3.4.1 动态分析识别容器中运行的所有应用程序

虽然容器通常是专门用来运行单个应用程序或服务的，但它们

通常会在执行主程序之前调用许多其他实用程序和支持程序。例如，

默认的 MongoDB Docker 镜像会调用以下支持程序来设置环境 ：

bash、chown、find、id 还有 numactl。

我们必须识别出在容器的生命周期内可能运行的所有程序。

Confine 依靠有限时间的动态分析来捕获系统上创建的进程列表。

分析工具 Sysdig 会记录自容器创建以来，在可定义的时间段内（默

认情况下为 30 秒）启动的每一个应用程序，这个时间段足以捕获

系统初始化，以及系统的 “稳定”状态。

我们的方法与前人的工作不同，之前的工作依赖于使用各种工

作负载的动态训练来推导出系统调用列表。而在我们的方法中，动

态分析的目标只是识别要分析的二进制可执行文件集，然后再采用

静态分析推导出这些程序所调用的 Syscalls。

上述动态分析是为了方便、自动化地对多个容器镜像进行批量

分析。但是某些容器中可能会包含不是一开始就启动的应用程序，

对于这类情况，Confine 支持手动提供外部可执行文件列表，这些

可执行文件也应该被包含在分析中。

3.4.2 静态分析

动态分析往往无法执行所有可能的代码路径，尤其是在训练期

间无法获得全面工作负载的情况下。所有为了确保完整的代码路径

覆盖，一旦我们有了在容器上执行的应用程序列表，我们就会进行

静态分析，以提取正确执行每个应用程序所需的所有 Syscalls。

(1) libc  

libc 是 Stantard C Library 的简称，它是符合 ANSI C 标准的

一个标准函数库。libc 库提供 C 语言中所使用的宏，类型的定义，

字符串操作符，数学计算函数以及输入输出函数等。

用 户程 序 通 常 通 过 libc 库 调 用系 统 调 用，libc 库 提 供了相

应的封 装函数（例如，libc 函数 read 调 用系 统调 用 SYS_read）。

Confine 分析 libc 的源代码，得出了导出函数与其调用的 Syscalls

之间的映射关系。

一个 libc 函数可能有多个控制流路径通往实际的系统调用。

因此，为了正确识别一个给定的 libc 函数调用了哪些系统调用，

我们需要分析这些路径。为此，Confine 静态地分析了 libc 的源

代码，得出了其完整的调用图，并准确地将每个函数映射到其各自

的系统调用。

函数 指 针在 libc 中应 用非常广泛，但 是，精确 的 指 针 分析

（Points-to analysis）在可扩展性和性能上存在明显的问题。所以

为了避免执行 Points-to analysis，我们采用了一种更保守的方法，

即保留了所有通过任何函数调用的系统调用。

有了 libc 函数和系统调用之间的精确映射，就可以直接分析

每个程序（主可执行文件和库）了，识别程序中所有导入的 libc 函数，

从而推导出程序可能调用的所有系统调用合集。需要强调的是，这
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个过程在每个 libc 版本中只执行一次，即推导出的映射会被保存

并在所有容器中使用。

(2) 直接系统调用 

除了使 用 libc 包 装 器， 应 用 程 序 和 库 也可以 直 接 使 用 sy-

scall() 函数，或者使用 syscall 汇编指令来调用 Syscalls。虽然使

用这种方法的应用程序和库的数量有限，但为了完整起见，我们使

用二进制代码反汇编来提取所有直接的系统调用。我们将在 3.5.2

节详细描述了这个过程。一些用 C/C++ 以外的语言开发的应用程

序也需要特殊的考虑，我们将在第 3.5.3 节中讨论。

3.4.3 加固容器镜像

一旦生成了容器运行所需的所有 Syscalls 列表，我们就可以

对容器镜像进行加固了。 Docker 容器支持使用 Seccomp filters

来限制从容器中可访问到的系统调用。用户可以使用自定义规则集

来启动容器，规则集规定了容器可以访问的系统调用。这个规则集

可以是黑名单形式，也可以是白名单形式。对于 Confine，我们使

用一个黑名单列表，列出了容器内不允许调用的系统调用。

根据 3.5.1 和 3.5.2 节中执行的分析，我们最终使用一个自动

脚本来推导出被禁止的系统调用列表，并构建相应的 Seccomp 配

置文件。如果在这个过程之后，有任何新的应用程序需要在容器

上执行，管理员必须再次执行脚本来更新 Seccomp 配置文件。

3.5 实现

3.5.1 将 libc 函数映射到系统调用

为了确保正确性，需要一个精确的函数调用图来识别和限定

未使用的系统调用。根据对 Docker Hub 中 200 多个流行 Docker

镜像的分析，我们发现尽管大多数容器使用流行的 glibc 库作为其

主要的用户空间 libc 库，但也有 12 个使用到了 musl-libc。虽然

musl-libc 和 glibc 都提供了 C 标准库函数的实现，应用程序应该

能够互换使用，但我们发现标准 libc 函数使用的系统调用有时在

musl-libc 和 glibc 之间存在差异。

为了最大限度地提高兼容性，我们对这两个库分别进行了分析，

提取出它们的调用图，以及相应函数到系统调用的映射。此外，由

于 glibc 和 musl-libc 之间的某些差异，我们不得不使用不同的工

具链来分析这两个库，接下来将讨论这些差异。

3.5.1.1 Musl-Libc

Musl-libc 是一个轻量级的 C 标准库，与 glibc 相比，它的代

码库更小。在我们的分析中，我们用 LLVM 编译器工具链编译了

musl-libc，并实现了一个 LLVM pass 来提取完整的调用图。这个

pass 对代码的中间表示（IR）进行操作，并记录每个函数调用。为

了识别系统调用，除了记录每个函数调用外，我们还特别记录了对

syscall 函数的调用。利用提取的调用图，我们为 musl-libc 中每

个导出的函数和它所调用的系统调用之间建立了映射。我们修改了

编译器工具链，能够实现在任何优化之前都调用 pass，以防止由

于优化和代码转换造成的精度损失。
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Musl-libc 使 用 weak_alias 宏 来 确 定 函 数 的 弱 符 号（weak 

symbol）。弱符号可以被具有相同名称的强符号覆盖，而不会出现

名称重复错误。我们的 LLVM pass 也会跟踪这些别名。

强符号与弱符号

在 C 语言中，函数和初始化的全局变量（包括显示初始化为 0）

是强符号，未初始化的全局变量是弱符号。其规则如下 ：

•  同名的强符号只能定义一次，否则编译错误。

•  同名的强弱符号同时存在时，以强符号为准。

•  多个弱符号相同存在时，则从多个弱符号中任选一个。

3.5.1.2 Glibc

Glibc 是大多数容器中最流行的 libc 实现。Glibc 严重依赖于

多个 GCC 特性，而这些特性在 LLVM 中没有实现。出于这个原因，

我们选择了基于 GCC RTL（Register Translation Language，寄存

器翻译语言）的中间表示法，实现了从 glibc 中提取调用图和系统

调用信息的第二个 pass。调用图提取的实现是基于 Egypt 工具，

该工具在 GCC 的 RTL IR 上运行。我们发现，glibc 调用 Syscalls

主要有三种机制。

(1) 通过内联汇编和汇编文件进行系统调用 

这是调用 Syscalls 最直接的机制。像 accept4() 这样负责接

收传入的套接字连接的函数，包含了使用 x86-64 Syscall 指令的

内联调用。给定源代码，Egypt 工具可以为任何给定的应用程序或

库构建函数调用图。我们增强了 Egypt，以迭代 RTL IR 中的每条

调用指令，并记录任何原生的 x86-64 Syscall 指令。同样，汇编

文件也包含 Syscall 指令。因此，我们分析汇编文件并提取所有的

Syscall 指令。

(2) 系统调用包装器宏

除了直接使用 Syscall 指令，glibc 还使用宏扩展来生成系统调

用的包装器。其他 glibc 例程使用这些包装器来调用系统调用。由

于这些包装器是作为依赖于体系结构（在我们的例子中是 x86-64）

的宏来实现的，因此不能通过分析 RTL IR 来检索它们。此外，这

些宏的参数是在编译时由 bash 脚本提供的。

syscall-template.S 文件包含了宏 T_PSEUDO、 T_PSEUDO_

NOERRNO 和 T_PSEUDO_ERRVAL，这些宏为系统调用提供了封

装。要生成的系统调用列表以及其他信息，如符号名和参数个数，

都 在 syscalls.list 文 件 中 提 供。Bash 脚 本 make-syscalls.sh 在

编译时读取这个文件，生成正确的宏定义，并调用 syscall-tem-

plate.S 中的宏的扩展，这个脚本作为 glibc 构建过程的一部分被

调用。在编译 glibc 的过程中，我们跟踪这个脚本的执行，并记录

在执行过程中观察到的相关宏定义。利用这些宏和宏定义，我们

推导出这些封装器和它们各自的系统调用之间的映射。

(3) 弱符号和版本符号 

与 musl- libc 类似，glibc 使用 weak_alias 宏为函数定义弱符

号。GCC 支持符号版本化（Symbol Versioning），glibc 使用这个特

性来支持 glibc 的多个版本。带版本号的符号是使用宏 version_
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symbol 去定义的。 weak_alias 和 versioned_symbol 都提供了

函数的别名。glibc 中的其他函数，以及使用 glibc 的应用程序，可

以通过原始函数名或其别名来调用这些别名函数。我们分析 C 源

代码来提取这些别名，并将它们添加到调用图中。

3..5.2 二进制文件分析

为了捕捉所有被调用的可执行文件，我们利用 Sysdig 来监控

容器启动最初 30 秒（这个时间可配置）内的 execve 调用。在我

们生成容器运行的程序列表后，我们进一步进行静态分析，提取

正常执行容器所需的系统调用列表。

3.5.2.1 通过 libc 进行的系统调用

    在提取出二进制文件的列表后，我们递归查找被它们加载的

所有其他库（除了 libc），然后使用 objdump 提取所有主可执行文

件和库中导入函数的超集。这个分析给我们提供了一个应用程序及

其库导入的 libc（glibc 或 musl-libc）函数列表。然后，使用第 3.5.1

节中描述的 libc-to-syscall 映射，我们得到应用程序所需的系统

调用列表。除此以外，Docker 框架本身也需要某些系统调用来运

行。因此，在推导出容器内所有程序所需的系统调用后，我们将它

们与 Docker 默认需要的系统调用列表结合起来。

3.5.2.2 直接系统调用

我们还遇到了一些库和应用程序，它们直接通过 libc syscall()

接口或原生 Syscall 汇编指令调用系统调用，分析这样的调用需要

推导出传递给系统调用的参数值。幸运的是，提取第一个参数，即

系统调用号是很简单的，因为它通常由 Syscall 指令或 syscall() 函

数调用之前的 ( 少数 ) 指令设置。因此，我们使用二进制代码反汇编，

通过提取分配给 Syscall 指令的 RAX/EAX 寄存器和 syscall() 函数

的 RDI/EDI 寄存器的值来识别系统调用号。

3.5.2.3 动态加载函数库

一个需要特别考虑的问题是动态加载，通过这种机制，应用

程序可以在整个执行过程中按需加载模块。dlopen()、dlsym() 和

dlclose() API 函数分别用来加载一个库、检索其符号、关闭它。

因为这些操作是在运行时执行的，所以任何以这种方式加载的库

都不能通过查看应用程序的 ELF 二进制头来识别。例如，Apache 

Httpd 使用此特性根据用户自定义的配置加载库。

为了识别这种动态加载的库，我们通过 /proc 虚拟文件系统监视

应用程序在运行时加载的库列表，该系统为每个进程提供这些信息。

这里需要考虑的一个问题是，应用程序是否会动态加载 libc，

如果会，那么我们就无法识别由应用程序导入的各个函数，那么

就必须保留 libc 发起的所有系统调用。但是，libc 不太可能以这种

方式加载，因为动态加载是用于为应用程序提供额外的功能模块。

我们在实验中还没有遇到过这样的情况。

3.5.3 编程语言方面的考虑因素

不同的语言有不同的软件堆栈，因此提取系统调用策略的分析
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技术也不同。容器化应用程序的编程语言对用于识别特定应用程

序所需的系统调用的分析方法有重要影响。在本节中，将描述用于

处理除 C/C++ 以外编程语言编写的应用程序的不同技术，这些技

术是在研究 Top 200 Docker 镜像时遇到的。

(1) GO

用 Go 语言编写的应用程序由命令包和实用的非主包组成。Go

应用程序可以使用两种构建模式编译成可执行文件，即 ：默认模式

和 c-shared 模式。当使用默认构建模式编译时，所有的主包都被

构建成可执行文件，所有的非主包都被构建成一个静态的 .archive，

与可执行文件静态链接。Go 应用程序使用 Go syscall 和运行时包

提供的系统调用包装器来调用 Syscalls。

用 c-shared 模式编译时，主包依赖于标准 libc 库来调用系统

调用包装器函数。

对数据集的分析表明，所研究的容器中大部分 Go 应用都是使

用默认构建模式构建的，因此，与依赖 glibc 的 C/C++ 应用不同，

这些应用使用 Go 的核心包 syscall 和 runtime 进行系统调用。因

此，对于包含 Go 应用程序的容器，需要所运行的 Go 应用程序的

源代码来识别它们的系统调用。然后使用 callgraph 工具来构建

Go 应用程序及其所有依赖关系的调用图。

(2) Java/NodeJS

Java 和 NodeJS 运行时应 用程 序都使 用 libc 作为共享库来

调用系统调用。Java 编译器将 Java 源代码（.java 文件）编译成

Java 字节码文件（.class 文件），并使用 JVM 来解释执行字节码。

Java 程序不会被直接编译成机器 代码，因此不会生成二进制。

JVM 由通过 execve 系统调用启动的 Java 二进制文件提供。为

了找到 Java 类 型 应 用容 器的系统调用，除了分析所有正在运行

的二进制文件外，还分析了包含 JVM 的 Java 二进制文件，以及所

有其他动态加载的库。对于 NodeJS 运行时调用的 Syscalls，我们

也同样处理。

(3) 纯粹的解释型语言 

脚本语言，如 Python 和 Perl l 等脚本语言，是纯解释语言，

需要各自的解释器来运行。我们使用与其他二进制文件相同的方法

提取这些类型容器所需的系统调用。

3.5.4 Seccomp 配置文件生成

通过将所有未出现在所需系统调用列表中的系统调用分类为

“ not-permitted ”，并将其 分 配 到 拒 绝列 表中，从而自动 生 成

Seccomp 策略。 不过 Docker Seccomp 规则集要求提供被过滤

的（filtered）系统调用的名称，而我们对容器的分析结果只会生

成系统调用号。所以我们通过使用 procfs 伪文件系统中与系统调

用名称相关的符号信息，将内核中所有可用的系统调用名称映射

到它们各自的编号上。基于 sys/syscall.h 头文件，我们将系统调

用名称映射到它的编号上，并利用它将禁止的系统调用号码转换为

它们的名字。最终用这些系统调用拒绝列表创建 Seccomp 配置文
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件，并将其应用到容器中。

Docker 使 用 JSON 文件来定义被 允许的 Syscalls。下图清

单中展示了一个规则集示例，它只禁止 pwrite64 系统调用。这个

规则集的默认操作是允许所有的系统调用，除了那些在 syscalls

标签下定义的会被禁用。每个系统调用都由三项来定义 ：名称、

动作和参数。

3.6 讨论与局限

如上表所示，通过我们的技术过滤掉的 Syscalls 并不是很常用，

但它减少了大量已公开内核漏洞的攻击面。我们必须强调，尽管系

统调用 ( 如 execve 和 mmap) 被用作用户空间利用的一部分，但

任何与内核 CVE 相关的系统调用都可以用于攻击内核。对于试图

从容器中逃逸的攻击者来说，利用常用的系统调用 ( 如 execve 或

mmap) 不会比利用较少使用的系统调用 ( 如 waitid) 有更多好处。

除了从脚本和命令行启动应用程序外，大多数编程语言还为

程序员提供了使用特殊库调用（如 execve）启动应用程序的能力。

我们的方法可能无法分析以这种方式启动的可执行文件。目前，开

发人员需要提供使用此类库调用执行的二进制文件列表。我们为

用户提供了一个初始的应用程序列表，以便在此基础上进行构建，

这可以减少所需的手动操作。

一个更好的选择是静态分析所有被调用的应用程序的源代码

来识别进程。这对于用解释语言编写的应用程序来说很容易做到，

因为通常有许多静 态分析工具 支 持 ( 例如，PHP 的 php-ast，或

者 Python 的 内置 AST 功 能 )。我 们 在 Wordpress Docker 镜 像

上执行了 php-ast，并验证了提取二进制文件路径的正确性，这些

二进制文件可以传递给任何类似 exec 的函数 ( 例如，php_exec ，

shell_exec)。这可以很容易地扩展到用不同语言编写的应用程序。

我们将这种能力的完整实现作为我们未来工作的一部分。

虽然 不 推 荐， 但 一 些 D o cke r 镜 像 确 实 在 使 用 cro n 来

运 行 容 器 中 的 定 时 任 务。 在 这 种 情 况 下， 我 们 希 望 用 户提 供

通 过 cro n 执 行 的 程 序 列 表， 尽管 这 种 情 况 也可以 通 过 解 析
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crontab 文件来自动处理。

3.7 和 Confine 类似的工具

Wan 等人使用动态分析来为容器上正在运行的应用程序生成

相 应 的 Seccomp 过 滤 器（https://www.researchgate.net/

publication/317072588_Mining _Sandboxes_for_Linux_

Containers）。

DockerSlim 是 一 个 开 源 工 具， 它 也 依 靠 动 态 分 析 来 生

成 Seccomp 配 置 文件，并从 docker 镜像中删除不 必 要的文件

（https://dockersl.im）。正如在第 3.3 节中讨论的那样，仅通过动

态分析无法可靠地提取出所有需要的系统调用，尤其是对于处理

异常和错误的情况，它们通常不属于常见的执行路径。因此，动态

分析不能保证完全覆盖每个应用所需的所有 Syscalls，而 Confine

则提供了一种更全面的静态分析机制。

Speaker 将所需的系统调用分为两个主要阶段，即启动和运

行时。它动态地提取每个阶段所需的系统调用，并根据每个状态

的 必 要 性 进 行 筛 选（https://csis.gmu.edu/ksun/publications/

SPEAKER-DIMVA2017.pdf）。

Cimplifier 利用动态分析将运行多个应用程序的容器分割成多

个单用途容器。

https://csis.gmu.edu/ksun/publications/container-

acsac18.pdf 中提供了一个安全漏洞和利用的数据集，这些漏洞被

利用有可能绕过 Linux 内核提供的软件隔离。他们的建议之一是

对容器使用更严格的 Seccomp 策略。

http://dance.csc.ncsu.edu/papers/codaspy17.pdf 中创建了

一个框架，用于对 Docker Hub 上发现的镜像上进行漏洞扫描。

4. 结语

本文具体讲述了实现过程中的重点步骤，以及验证评估结果，

证明 Confine 在增强容器安全性方面具备实用性和有效性，同时

也提到了目前的局限。不过局限性也是未来进一步精进的方向。

在容器安全被越来越多关注的情况下，这种细粒度系统调用

策略生成工具的出现，还是很有效地为容器提供了一份安全！
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1. 开发安全现状及趋势分析

当前部分企业已经充分认识到开发安全在整个软件生命周期

的重要性，国家也正从重点行业着手逐步要求企业完善软件安全

开发能力的建设。这在宏观政策、市场现状、技术趋势三个方面

均有所体现 ：

宏观政策 ：网络安全法第三十三条规定，建设关键信息基础设

施应当确保其具有支持业务稳定、持续运行的性能，并保证安全

技术措施同步规划、同步建设、同步使用。这与应用开发安全理念

完美契合，建设即合规。

市场现状 ：2020 年开发安全市场已经逐渐发展起来，这从企

业自身对开发安全重要性的认识、企业客户增加开发安全预算投入、

安全厂商持续涌入此领域三个维度就可见一斑。

技 术 趋 势 ：2018 年 DevSecOps 理 念 在 RSA 大 会 被 提 出，

受到国内企业所追捧，DevSecOps 作为安全领域中逐渐步入成

熟期的技术体系，本质上继承了软件安全开发全生命周期安全关

口左移的理念。

软件安全开发全生命周期模型由来已久，开发安全理论体系

已有成熟的方法论。国内外可参考知名模型框架包括微软的 SDL、

OWASP 的 S-SDLC 及 CLASP、NIST SP800-64、BSIMM、SAMM。

软件安全开发的流程，各个阶段需要进行的安全活动，以及持续

运营后的评价体系，都可以从以上模型中得到借鉴参考。但是国内

大多数企业在尝试进行开发安全体系实践过程中会面临很多问题，

导致难以落地。主要的痛点如下所示 ：

(1) 软件安全开发全生命周期流程复杂，与多数企业软件开发

流程的不兼容导致很难有效管控 ；

(2) 企业缺少自动化工具与可视化平台支撑，面对迭代开发持

续交付，提高效率是亟待解决的问题 ；

(3) 市场缺少安全开发专业人才，具体的开发安全工作对人员

的安全能力有很强的依赖性，无法有效落地 ;

(4) 企业缺少对开发安全实践评价及审计能力，导致相应安全

活动无法确定实施效果及进行有效改进，最终演变成走形式。

所以，无论是管理层还是参与具体开发安全工作的团队，都应

从关乎可行性的维度，如何闭环、如何量化、如何不影响开发进度、

如何自动化智能化等方面考虑企业构建开发安全能力的思路，以期

在实践中获得更好的落地效果。

2. 开发安全能力建设思路要点

2.1 建设契合企业自身的开发安全体系

首先针对企业开发模式及安全现状进行充分调研，在了解企业

内相关信息之后，评估现有安全实施过程与最新监管要求和业界最

佳实践的差距，听取部门内相关人员对于安全指引的意见和建议，

为安全开发体系的建设、修订和落地工作提供依据。

在软件安全开发体系实施过程中所需要的知识库需要针对企业

自身情况进行梳理定制。企业的业务需求千变万化，这就要求我

们尤其在需求阶段，要依据企业所属行业的监管合规要求及具有行

企业如何构建自身的开发安全能力
绿盟科技  咨询设计部 徐国栋
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业特点的业务场景进行风险分析和安全需求识别，通过威胁建模或

者威胁列表的方式，将业务场景与安全需求进行对应，为后续工具

部署运行做支撑。在设计阶段针对每一条安全需求对应安全有效

可落地的设计方案，供开发人员在实现安全需求过程参考借鉴 ；在

编码阶段针对每一条安全需求对应给出真实安全编码示例，并且

对应导出安全组件的使用说明 ；在测试阶段针对每一条安全需求

对应给出安全测试用例。

在此基础上，还需结合访谈调研的结果，以安全开发管控工

具为核心定制契合企业的安全开发管控流程。其中需要明确的是，

包括平台角色设定与安全开发管控流程中所参与角色的关联，哪些

关键里程碑事件需要在平台上进行评审，哪些安全活动需要在平台

上进行统一调度或者自动化工作，以最终确定依托于工具，快速

可落地的软件安全开发体系。

图 1 企业开发安全体系架构图

2.2 建设自动化、可视化的工具平台体系

在快速迭代开发的过程中，盲目加入传统安全工作必然会对软

件交付进度造成负面影响。为规避这种情况的发生，企业应以软

件开发流程为主线，建设自动化、可视化的安全开发管控工具平台，

从开发的需求阶段开始，到上线后的运维阶段，都可以基于丰富、

专业的安全开发知识图谱，对应用系统进行安全开发流程管控。通

过智能化安全需求设计分析，安全漏洞管理，以及定制化的安全

需求、安全设计和安全测试文档生成，同时基于 CI/CD 引擎集成

从编码到运维所需的第三方安全工具构建 Pipeline 自动化工作流，

以在保障开发安全的前提下实现最大程度的降本增效。

在安全开发管控平台上统一管理软件开发全生命周期所介入的

安全活动，并且对安全数据进行动态集中展示，是安全开发管控工

作价值的直观体现。

图 2 工具平台体系
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2.3 建设可度量、持续运营的评价体系

在开发安全能力建设过程中，需要持续不断考量整个体系存

在的不足，保障开发安全体系真正的落地。其中的关键项包括安全

开发体系建设过程中的安全开发评审及安全开发培训情况，安全需

求分析过程中的威胁识别、政策合规解读、安全需求覆盖度，安

全设计过程中威胁建模的合理性，安全编码过程中静态安全扫描

bug 数，测试验收过程中的安全测试、代码审计漏洞数，部署运

维过程中的集中安全评估情况等。举例如下 ：

(1) 在运行过程中，要对知识库无法覆盖的企业业务场景进行

有效的安全需求、安全设计、安全编码、安全测试用例导出，需要

对新出现的业务场景进行补充，以保障知识库可以支撑平台自动化

分析的全面性和正确性。

(2) 在运营过程中，如果安全需求无法被有效度量其是否已被

正确实现，那么需要进一步确认完善，并将安全需求与编码测试阶

段检测出的缺陷应进行有效对应，以保障安全需求及安全设计能

够在编码测试阶段通过安全测试用例等工作度量。

图 3 某企业开发安全成熟度雷达图

2.4 可选的专家经验

通过 绿 盟 科 技自身在 多 个 行业 企 业 客户的 服 务 经 验 来看，

以上三个开发安全能力建设的思路和要点，大多数企业都能较

好地实践。但仍有部分企业由于组织架构、安全资源投入等问

题，导致 无法实现应有的效 果。这时，可考虑以下三条原则是

否得到有效落实 ：

(1) 企业必须自上而下地推行开发安全能力建设，且有相应的
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组织结构支撑。

(2) 将针对不同角色，有针对性的安全培训贯穿软件安全开发

全生命周期。

(3) 能够进行风险偏移管理，根据预期安全目标，灵活进行对

安全活动的裁剪。

3. 金融行业企业开发安全实践

金融行业随着监管的精细化、趋严化，以及业务范围的扩大，

业务系统需频繁变更甚至开发新系统，大量应用系统在自主开发或

委托开发时，更多的是从业务功能实现和性能方面进行验收，缺乏

相应的技术手段和能力对交付应用系统全生命周期的安全状况进

行检验，导致上线后因类似 SQL 注入、安全功能缺失等漏洞而遭

受攻击，不仅在受到网络攻击后影响正常业务运行，甚至会给企业

造成经济和名誉的双重损失。

目前软件开发项目的安全管理重点关注代码扫描、等级保护

测试等部分环节，缺乏对软件开发全生命周期的安全管理过程，

且系统投产后漏洞修复的成本较高，甚至会延误预定的系统上线

时间。为加强软件开发项目全生命周期安全管理，企业需要建立

统一的软件开发项目安全管理制度、流程、技术规范标准及管理

平台，在软件开发流程的每个阶段添加一系列关注安全性的活动，

全面提升系统的安全性。

可参考的实践过程如下 ：

(1) 根据监管要求及业内最佳实践，结合客户实际情况，建立

应用软件开发全生命周期安全管理模型，涵盖应用软件研发涉及

的应用安全、终端安全、网络与通信安全、数据安全、系统安全等

所有安全功能。

(2) 根据客户应用系统类型和特点，形成多套应用软件研发安

全管理场景，覆盖已知所有该客户应用系统安全开发需要。按照应

用软件安全管理场景，形成每个场景对应的从需求、设计、开发到

测试完整的安全基线。

(3) 结合企业目前软件开发基础设施，通过 API 接口对接企业

内部软件开发项目管理平台以及其他第三方工具，真正将安全活

动融入到软件开发项目管理流程中，在安全开发管控平台上统一

管理软件开发全生命周期所介入的安全活动，并且对安全数据进
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行动态集中展示。

(4) 按照应用软件研发安全管理解决方案，结合建立的应用软

件研发安全管理模型、技术资源库等，依托平台进行安全开发管控，

在保证应用软件研发安全的前提下，提高应用软件研发的效率。

图 4  某金融客户安全开发项目流程图

项目成效 ：

图 5 软件开发成熟度实践前后对比图

从上图我们可以看出，经过开发安全能力的建设，企业基本掌

握了全生命周期的软件安全开发能力，包括训练有素的专业人员、

高效的流程、成熟的工具和设备。建设前参与整个开发安全实践平

均需要约 48 人 / 天，建设后平均需要约 25 人 / 天，线上平台管控

流程大大降低了开发安全工作人 / 天成本，提高了上线效率。

图 6 建设实践前后各个关键环节安全工作平均时间表

4. 结语

安全能力建设的最大挑战是能否有效落地。借鉴上文介绍的

开发安全能力建设的实践，企业可以通过将方法论及经验进行总结

建模，将程序型及经验型工作转化为工具平台的自动化操作的方式，

大幅度降低对初中级专业人员的工作量和专业技能的要求。这不仅

是开发安全落地的必经之路，也是 DevSecOps 能够持续发展的核

心，更是安全服务行业的未来发展方向。
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